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Mensagem de

Moisés J.
Schwartz

Gerente do Setor de
Instituicoes para o
Desenvolvimento do BID

A crise desencadeada pela pandemia da Covid-19 no
inicio de 2020 evidenciou nossa dependéncia de infra-
estruturas indispensaveis, que muitas vezes é invisivel
ou, na melhor das hipdteses, quase imperceptivel para
a maioria dos cidadaos.

Nossos artigos diarios de primeira necessidade, como
cadeias de suprimento de alimentos, meios de trans-

porte, pagamentos e transacgdes financeiras, atividades
educacionais, procedimentos governamentais, servicos
de emergéncia e até mesmo agua e energia, figuram

. entre os muitos elementos essenciais com dependén-
Melhorando vidas ) R pende
cia crescente das tecnologias digitais, o que os deixa
cada vez mais suscetiveis a ameacas cibernéticas.

As politicas de ciberseguranca sao fundamentais para proteger os direitos dos cidadaos no universo digital (inclusive
a privacidade e a propriedade), bem como para fortalecer sua confianga na tecnologia digital e naturalidade em
seu uso. Os crimes virtuais perfazem cerca de metade dos crimes contra a propriedade em todo o mundo. Em um
contexto mais amplo, os nimeros sao ainda maiores. Os danos econémicos causados por ataques cibernéticos sao
estimados em mais de 1% do produto interno bruto (PIB) anual de alguns paises, ao passo que alguns ataques a
infraestrutura essencial podem provocar danos que podem atingir 6% do PIB anual.

Este estudo mostra que a regido da América Latina e Caribe (ALC) ndo esta suficientemente preparada para
fazer frente aos ataques cibernéticos. Apenas sete dos 32 paises estudados dispGem de um plano de protecdo de
infraestruturas criticas, enquanto 20 criaram equipes de resposta a incidentes de ciberseguranca, as chamadas
CERTs ou CSIRTs (do inglés Computer Emergency Response Team e Cybersecurity Incident Response Team,
respectivamente). Isso limita sua capacidade de identificar e reagir aos ataques.

A identificacdo dos perigos no ciberespaco é o primeiro passo. A resposta a esses perigos é, em realidade, um
desafio consideravel para os paises da ALC. Por exemplo, a andlise de 22 dos paises estudados revelou baixissima
capacidade para investigar os crimes cibernéticos, enquanto também enfrentam grandes dificuldades nos
processos penais. Algumas das dificuldades referem-se ao ordenamento juridico: um tergo dos paises nao possui



um marco legal para tratar os crimes cibernéticos e apenas cinco ratificaram a Convencdo de Budapeste, o
principal instrumento de cooperacao internacional para o enfrentamento dos crimes cibernéticos. A cooperacao
internacional é o segredo para o sucesso no enfrentamento desses crimes sem fronteiras.

Ainda que os governos da ALC estejam cientes da necessidade de proteger o espaco digital, do qual depende
uma parcela tdo grande do funcionamento adequado da sociedade, seus esforcos para a adogado de politicas de
seguranca cibernética ndo avangaram com a urgéncia necessaria. No inicio de 2020, apenas 12 paises haviam
aprovado uma estratégia nacional de ciberseguranca (o que pode ser considerado uma vitéria, considerando
que apenas cinco paises contavam com uma estratégia em 2016). Ademais, apenas 10 paises instituiram uma
entidade governamental centralizada para assumir a gestao nacional da seguranca cibernética.

Por que os avancos sao tao timidos na regidao da ALC? Um dos fatores é a falta de capital humano qualificado.
Estimativas colocam o déficit de profissionais de seguranca cibernética na regido em cerca de 600.000
trabalhadores, problema que se agrava ainda mais quando se consideram as disparidades de género, pois estima-
se que menos de um quarto dos profissionais dessa drea da seguranga sejam mulheres. Diante dessa escassez,
apenas 20 dos paises estudados possuem algum programa de formacao profissional em ciberseguranca.

0 Banco Interamericano de Desenvolvimento (BID) esta colaborando de perto com os governos da ALC e com
organismos multilaterais, como a Organizacdo dos Estados Americanos (OEA), para superar esses desafios. Dado
o atual crescimento do setor de seguranca cibernética em escala mundial, a criacdo de politicas nos paises da
ALC oferece oportunidades econdmicas, sobretudo nas condigdes atuais ocasionadas pela Covid-19 e a medida
que a regido comeca a revitalizar sua economia na esteira da pandemia. A aplicacdo de politicas coesas de
ciberseguranca permitira a regido tirar proveito dos beneficios da Quarta Revolucdo Industrial com vistas a
proteger os cidadaos e impulsionar a atividade econémica.

O BID agradece aos governos da Espanha e de Israel por seu apoio técnico e financeiro. Os dois paises foram
extremamente generosos ao compartilhar seus conhecimentos e experiéncias. O crime cibernético nao respeita
fronteiras e, por conseguinte, exige uma resposta global. Convido todos os paises da América Latina e do Caribe
a se tornarem modelos de cooperacdo e coordenacao internacional em uma area tao relevante para nossa vida
quotidiana. O BID assumiu um compromisso com esse objetivo e continuard a apoiar os governos da ALC em seus
esforcos para proteger os cidaddos das ameacas digitais.



Mensagem de

Farah Diva
Urrutia

Secretaria de Seguranca
Multidimensional da OEA

Desde 2004, a OEA vem enfatizando continuamente a
seguranca cibernética no hemisfério. A Organizacao
se esforca para assegurar um ciberespaco aberto e
seguro em todos os seus Estados-membros.

Com a publicacdo da edi¢do 2020 do relatério “Ciber-
seguranca: Riscos, avancos e o caminho a seguir na
América Latina e Caribe”, a OEA pretende oferecer
uma descricdo detalhada da capacidade dos paises
0 E A | Mais direitos da América Latina e do Caribe (ALC) para combater o
. ciberterrorismo e assegurar um acesso mais seguro a
para mals peSs0as Internet na regido. Neste ano em particular, a pande-
mia da Covid-19 evidenciou o papel vital das tecnolo-
gias da informacao e comunicacao (TICs) na prestacao
de servicos essenciais e sua profunda integracdo em
nossas sociedades.

A pandemia da Covid-19 nos apresenta a oportunidade de refletir sobre os avangos na expansdo das TICs,
conectividade da Internet e seguranca cibernética no hemisfério. O aumento de nossa dependéncia do espaco
digital durante a crise destaca a necessidade de extrair licdes do que vem pela frente na transformacdo continua
de nossas sociedades e economias e na garantia da seguranca cibernética no nivel global.

Em sentido mais genérico, na ultima década aumentaram a frequéncia e a sofisticacdo dos ataques cibernéticos.
O baixo custo e o risco minimo envolvidos nesses crimes tém sido os principais fatores para seu crescimento. Com
o simples uso de um computador com acesso a Internet, os criminosos digitais conseguem causar danos de vulto
enquanto permanecem relativamente anénimos.

Cidadaos e instituicdes estao expostos a incerteza e a natureza imprevisivel dos crimes cibernéticos. Dessa forma, é
imperativo o enfrentamento dessasameacas. Os esforcos nesse sentido precisamser de naturezamultidimensional, tendo
em vista que o desenvolvimento de uma sociedade digital resiliente exige diversos fatores. Politicas e ordenamentos
juridicos precisam ser ajustados, e todas as partes interessadas da sociedade civil, bem como dos setores publico e
privado, devem necessariamente trabalhar para criar uma cultura de consciéncia cibernética e formar profissionais
qualificados. Logo, a estratégia de seguranca cibernética constitui um esforco permanente e complexo.



Elaborado em colaboragdo com o Banco Interamericano de Desenvolvimento (BID) e o Centro Global de
Capacidade em Seguranca Cibernética da Universidade de Oxford, o presente relatério analisa a capacidade
de seguranca cibernética dos Estados-membros da OEA e os incentiva a adotar as normas mais recentes de
ciberseguranca, sem perder de vista a protecao dos direitos fundamentais de seus povos.

Tal como na edicdo anterior, o estudo analisa a maturidade cibernética de cada pais nas cinco dimensdes
identificadas no Modelo de maturidade da capacidade de seguranca cibernética das nagdes (CMM, na sigla
em inglés): (i) Politica e estratégia de ciberseguranca; (ii) Cibercultura e sociedade; (iii) Educacao, capacitacao
e competéncias em ciberseguranca; (iv) Marcos legais e regulatérios; e (v) Normas, organizagdes e tecnologias.

Sao evidentes os avancos feitos na regido, em grande medida com o apoio da OEA. O relatério de 2016, por
exemplo, indicou que quatro em cada cinco paises careciam de estratégias de seguranca cibernética ou de
um plano de protecdo de infraestruturas criticas. Até o inicio de 2020, 12 paises haviam aprovado estratégias
nacionais de ciberseguranca, inclusive Coldmbia (2011 e 2016), Panama (2013), Trinidad e Tobago (2013), Jamaica
(2015), Paraguai (2017), Chile (2017), Costa Rica (2017), México (2017), Guatemala (2018), Republica Dominicana
(2018), Argentina (2019) e Brasil (2020), com varios outros com o processo em andamento.

No que diz respeito a coleta e validacdo de dados realizadas por nossos Estados-membros, o relatério oferece
um panorama do universo complexo e instavel do espaco digital. Esperamos que este estudo propicie uma
perspectiva que nos permita avaliar onde estamos, nos capacite a tomar decisées com base em evidéncias e
melhore nossa compreensdo coletiva dos desafios e oportunidades decorrentes da seguranca cibernética
em nossa regido. As informacées e analises contidas neste relatério ajudardo todas as partes interessadas —
governos, setor privado, academia e sociedade civil — a trabalhar para construir um ciberespago mais seguro,
resiliente e produtivo em nosso hemisfério.
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O que mudou

desde o relatorio
de 20167



Miguel Porraa

Especialista Sénior em Governo
Digital, Coordenador do Cluster de
Dados e Governo Digital, BID

3BID

Melhorando vidas

Em marco de 2016, quando foi lancada a primeira edi-
cao do relatério “Ciberseguranca: Estamos prontos na
América Latina e Caribe?”, a intencao do Banco Intera-
mericano de Desenvolvimento (BID) e da Organizacao
dos Estados Americanos (OEA) era fornecer aos paises
da América Latina e Caribe (ALC) ndo apenas um
panorama da situacao da seguranga cibernética, mas
também orientacées sobre as proximas medidas a
serem tomadas para fortalecer as capacidades nacio-
nais de ciberseguranca. Este foi o primeiro estudo do
género, apresentando o estado da seguranca ciberné-
tica com uma visao abrangente e contemplando todos
os paises da ALC.

Até a publicacdo do estudo, a regido parecia nao
perceber a magnitude do problema. Enquanto isso,
os ataques cibernéticos na regido vém aumentando,
tendo como principal alvo as instituicdes financeiras
da ALC. O aumento das atividades digitais gerado
pela pandemia da Covid-19 na regidao exp0s ainda
mais as vulnerabilidades do seu espaco digital. O
relatério sobre crimes cibernéticos ThreatMetrix
identificou a América Latina como um foco da fraude
na criacdo de contas, com cerca de 20% do volume
total ante a média de 12,2% do setor como um todo.!
Todos os anos, milhdes de novos usuarios da ALC se
conectam a Internet pela primeira vez, o que, por
sua vez, cria um mosaico de novos clientes ndo tao
versados em tecnologia quanto os clientes digitais
mais experientes. Essa dinamica contribui para criar
um ambiente de risco ampliado. Portanto, a ALC nao

Belisario Contreras
Gerente do Programa de
Ciberseguranca da OEA

0 E A | Mais direitos
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apenas é um alvo para ataques dessa natureza, mas
também uma fonte consideravel deles.

Aescaladanonimerodeataquescibernéticosestimulou
um aumento no interesse pela ciberseguranca na
regido. Um exemplo simples é que, entre marco de
2016 e junho de 2019 a frequéncia de buscas da palavra
ciberseguranca em um dos mecanismos de busca mais
populares da internet’ saltou de 20 para 100.°Em outras
palavras, a pesquisa pela palavra ciberseguranca
tornou-se cada vez mais popular entre os usuarios da
ALC. Coincidentemente, os usudrios que pesquisaram
o termo ciberseguranca na ALC tenderam a pesquisar
cursos e oportunidades de capacitagao nessa area.
Isso significa que mais pessoas na ALC estdo cientes
da importancia da seguranca cibernética e buscando
formas de aprimorar seus conhecimentos.

Dado o aumento dos ataques cibernéticos, a OEA e o
BID consideraram necessario reimplementar o Modelo
de Maturidade da Capacidade de Seguranca Cibernética
das Nac¢oes (CMM), para medir o crescimento e desenvol-
vimento das capacidades de nossos Estados-membros
para se defender das crescentes ameacas do espago
digital. Ambas as instituicdes estdo satisfeitas em ver
como a segurancga cibernética conquistou importancia
na agenda politica da regido nos ultimos anos, e como
governos, cidaddaos e empresas demonstram enorme
interesse em saber mais sobre o assunto. A disponi-
bilidade de mais profissionais qualificados tornou-se
essencial para a criacdo e implantacao das politicas e



medidas de ciberseguranca necessdrias para assegurar
a resiliéncia dos paises em face de ataques cibernéticos
de sofisticacdo e complexidade crescentes. Tanto o
BID quanto a OEA estdo dando especial atencdo a essa
necessidade e oferecendo vdrias oportunidades para que
os profissionais da ALC atualizem seus conhecimentos.

Este novo estudo nos concedeu uma visdo renovada
de nossa posicao e das oportunidades que nossa
regido pode aproveitar. Por exemplo, embora os paises
da ALC tenham aprimorado suas capacidades de
ciberseguranca desde 2016, de acordo com o CMM o
nivel médio de maturidade da regido ainda esta entre 1
e 2, numa escala onde 1 significa Iniciante e 5 significa
Dinamico ou Avancado. Em outras palavras, a maioria
dos paises da ALC comecou a formular iniciativas de
ciberseguranca, inclusive medidas de construcao de
capacidades. O mais importante é que algumas delas ja
estdo em vigor; no entanto, elas estdao sendo adotadas
de forma pontual, sem coordenacao entre as principais
partes interessadas. O nivel médio de maturidade da
ciberseguranca dos 32 paises ndao deve ofuscar as
conquistas da regidao nos ultimos trés anos.

Segundo a andlise, o nivel de maturidade da ciber-
seguranca da sub-regido do Cone Sul foi o maior
em todas as cinco dimensdes do CMM, com média
entre 2 e 3. Ainda que “Marcos legais e regulatérios”
tenha sido a dimensdo mais desenvolvida, “Normas,
organizacoes e tecnologias” teve a melhoria mais
expressiva desde 2016. Vale ressaltar que todas as
dimensdes apresentam niveis semelhantes de matu-
ridade da seguranca cibernética, o que sugere que os
paises desta regido estdo adotando uma abordagem
abrangente para a ciberseguranca. O Uruguai foi ava-
liado com o nivel de maturidade mais alto da regido
em quatro das cinco dimensdes.

O Grupo Andino registrou um nivel médio de maturi-
dade em seguranca cibernética de 2, o que revela a
importancia de concentrar os esforgos de seguranca
cibernética para fortalecer a adogao de normas de
ciberseguranca e controles técnicos na regido e para
incentivar a divulgacao responsavel de informacdes.
A Colombia tem a seguranca cibernética mais desen-

volvida neste grupo, principalmente nas dimensdes
“Politica e estratégia de ciberseguranca” e “Cibercul-
tura e sociedade”.

América Central e México apresentaram um nivel de
maturidade médio de 2 nas dimensdes “Cibercultura e
Sociedade” e “Educacao, capacitacdo e competéncias
em ciberseguranca”, enquanto as dimensdes “Politica e
estratégia de ciberseguranga” e “Normas, organizagdes
e tecnologias” estao abaixo desse nivel. Assim como
no Grupo Andino, a América Central e o México devem
se concentrar na melhoria da implantacdo de normas
de seguranca cibernética e controles técnicos, bem
como incentivar o desenvolvimento de um mercado
de segurancga cibernética. Chama a atencao o nivel de
maturidade entre 2 e 3 da dimensao “Marcos legais
e regulatorios”. O México ocupa a melhor posicao da
regido, com nivel de maturidade entre 2 e 3 em quase
todas as dimensdes. Finalmente, a regido do Caribe
registra nivel de maturidade entre 1 e 2 em todas as
dimensdes. Contudo, embora, como em 2016, “Marcos
legais e regulatérios” tenha sido a dimensdao mais
madura, “Politica e Estratégia de Ciberseguranca” foi a
dimensdao menos madura. A criagdo de uma estratégia
nacional de ciberseguranca proporciona aos paises
uma abordagem mais estratégica e abrangente para
a solugdo e melhor compreensdao dos desafios da
seguranca cibernética. Do mesmo modo, esse planeja-
mento estratégico permite priorizar os objetivos e os
investimentos em segurancga cibernética. Cabe salien-
tar que dois dos paises com maior desenvolvimento em
seguranca cibernética na regiao, Trinidad e Tobago e
Jamaica, possuem uma estratégia nacional nessa area.

Os grandes desafios da ciberseguranca, como os da
prépria Internet, sdo de natureza global. Portanto,
é inegdvel que os paises da ALC precisam continuar
promovendo maior cooperacdo mutua, mobilizando
todos os atores relevantes, bem como instituindo um
mecanismo de monitoramento, andlise e avaliacdo de
impactos no que se refere a ciberseguranga em ambito
nacional e regional. Mais dados relativos a seguranca
cibernética permitiriam a introducdo de uma cultura
de gestdao dos riscos cibernéticos, que precisa ser
ampliada tanto no setor publico quanto no privado.



Os paises precisam estar preparados para se adaptar
com rapidez ao ambiente dindmico em que vivemos e
tomar decisdes com base em um mundo de ameacas em
constante mutagdo. Para poder gerir esses riscos, nossos
Estados-membros devem compreender o impacto e a
probabilidade das ameacas cibernéticas a seus cida-
daos, organizacdes e infraestruturas criticas nacionais.
A passagem para o proximo nivel de maturidade exigird
uma politica de seguranca cibernética abrangente e sus-
tentavel, respaldada pela agenda politica nacional, com
destinacdo de recursos financeiros e capital humano
qualificado para sua execucao.

A pandemia da Covid-19 vai passar, mas os eventos
que exigirdo o uso intensivo de tecnologias digitais
para que o mundo possa seguir adiante continuarao
a acontecer. Dessa forma, o desafio de proteger
nosso espaco digital continuard a aumentar. O BID
e a OEA tém a esperanca de que esta edicao do
relatério ajude os paises da ALC a entender melhor
o estado atual de suas capacidades de seguranca
cibernética e seja util para formulacao de iniciativas
politicas que permitam elevar seu nivel de resiliéncia
cibernética.



Percepcao dos
especialistas



Tendéncias regionais na
prontidao para a ciberseguranca,

2016-2020

Sadie Creese
Diretora do

UNIVERSITY OF

OXFORD

Em 2015, a Organizagao dos Estados Americanos (OEA)
foi a primeira organizacdo do mundo a embarcar em
um estudo amplo e profundo das capacidades de
seguranca cibernética de toda uma regiao, avaliando
os desenvolvimentos na América Latina e Caribe.

Nesse contexto, a segunda rodada de avaliacdes de
seguranca cibernética apresentada neste relatério
oferece uma perspectiva longitudinal dos avancos
detalhados da capacidade de ciberseguranca em toda
a regido, oferecendo uma oportunidade para que os
governos facam um balanco sistematico de seus
avancos a luz dos acontecimentos nas nagdes vizinhas.
Essas percepcdes também podem ajudar os governos
a otimizar seus esforcos de acordo com os marcos
identificados no nivel estratégico, nas estratégias
nacionaisdeseguranca cibernética, nos planosdeacao
relacionados ou em outros programas de construgao
de capacidades em seguranca cibernética. Ademais,
esses dados fornecerdo para os atores que fornecem
recursos para a construcdo de capacidades outras
percepc¢oes sobre o impacto que seus investimentos
tiveram até o momento, o que permitira a eles, e
também a profissionais, pesquisadores, organismos
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internacionais e governos, identificar sucessos e
melhores praticas em construcao de capacidades. Nao
menos importante, esses dados longitudinais também
facilitam a compreensao do valor das avaliagdes de
capacidade na orientacao das prioridades de politicas
e investimentos.

O Modelo de Maturidade da Capacidade de Segu-
ranca Cibernética das nacdes (CMM), que serviu de
base para os estudos regionais da OEA e do Banco
Interamericano de Desenvolvimento (BID) em 2016 e
2020, adota uma metodologia abrangente que avalia
a capacidade em cinco dimensodes: Politica e estra-
tégia de ciberseguranca; Cibercultura e sociedade;
Educacao, capacitacdo e competéncias em ciberse-
guranca; Marcos legais e regulatérios; e Organizagdes
e tecnologias. Para medir de forma confidvel a capa-
cidade de seguranca cibernética, cada dimensao é
subdividida em fatores, aspectos e indicadores, com
cada nivel avaliando a capacidade com granularidade
progressiva.

O CMM foi desenvolvido pelo Centro Global de Capa-
cidade de Seguranca Cibernética (GCSCC) em 2013.



Para assegurar a atualizagdao permanente do CMM e
a existéncia de uma ferramenta poderosa que registre
desenvolvimentos importantes, o modelo passa por
revisdes periddicas. Diante da evolucdo das necessi-
dades de capacidade, torna-se necessario refletir esse
progresso no modelo de modo a capturar os avangos
de forma adequada e oferecer percepgdes sobre as
possiveis proximas etapas para novas melhorias. Nesse
sentido, o préprio modelo foi atualizado em fevereiro
de 2017, em sintonia com os desafios de seguranca
dindmicos e com base na experiéncia de implantacao
do modelo na pratica.

Esta versdo revista do modelo, usada no estudo de
2020, incorpora uma série de novos aspectos para
analise, como o Modo de operacdo da capacidade
de resposta a incidentes, Entendimento do usuario
sobre a protecao de informacgdes pessoais na Internet,
Mecanismos de denuncia, Denuncia de incidentes
cibernéticos pela midia e redes sociais, Legislacdo de
protecdo de dados, Prote¢do das criancas na Internet,
Legislacao de protecdo do consumidor, Legislacao de
propriedadeintelectual; Cooperacao formaleinformal
em questdoes de crimes cibernéticos, Qualidade de
software, Controles técnicos de seguranca e Controles
criptograficos.

O presente estudo ndo apenas contribui com dados
significativos para a comunidade internacional de
seguranca cibernética, mas também mostra o valor
das avaliacdes de capacidade para orientar a estra-
tégia, politica e destinagao de recursos nacionais e
para a solucdo de dilemas de investimento em dareas
de capacitacdo. Entre 2016 e 2020 (o periodo entre os
dois estudos), em toda a América Latina e Caribe foram
feitos avancos perceptiveis em todos os aspectos
abrangidos pelo Modelo, como demonstra o aumento
das pontuacbées de maturidade da capacidade. Os
dados longitudinais dos dois estudos sugerem varias
tendéncias e indicacdes de sinergia em diversos aspec-
tos dos esforcos de construcao de capacidades.

Aspectos atinentes a dimensao Politica e estratégia
de ciberseguranca avancaram mais do que aqueles
de qualquer outra dimensao, indicando que uma
abordagem estratégica sistematica da capacidade
de seguranca cibernética é reconhecida como algo

importante. Além disso, os paises que realizaram
melhorias no conteldo ou nos processos de desenvol-
vimento de sua estratégia nacional de ciberseguranca
constataram maiores avangos de forma generalizada,
o0 que constitui um indicativo de que investir em uma
abordagem estratégica gera resultados positivos
para a seguranca cibernética. Desde 2015, o nimero
de paises da regido que adotaram uma estratégia
nacional de ciberseguranga (ENC) mais que dobrou.
A Colombia, que liderou os esforgos nessa area ao
desenvolver a primeira ENC na regidao, em 2011, esta
atualmente implementando a segunda iteracdo de
sua ENC.

Melhorias significativas também foram registradas
na promocdao de uma mentalidade de seguranca
cibernética no ambito dos governos e entre os usu-
arios de internet. Embora nao facam parte de uma
campanha exclusiva de conscientizacdo, consultas as
diversas partes interessadas, realizadas para apoiar o
desenvolvimento de estratégias nacionais de ciber-
segurancga, promoveram a conscientizacdo entre as
organizacgdes participantes acerca de suas respecti-
vas atividades, responsabilidades e capacidades. Por
sua vez, essa conscientizagdo pode ser transmitida
a outras pessoas e ajudar a desenvolver e manter
capacidades nessa area. Avangos na organizacao e
no contetido das estratégias se refletem em maior
atencdo as questdes de seguranca da tecnologia
da informacdo e comunicagdo (TIC) por parte dos
representantes do governo. No entanto, os dados
sugerem que os dois grupos — servidores publicos e
usuarios de internet em geral — ainda estao atras do
setor privado e que a sensibilizacdo dos usuarios em
geral para as questdes de seguranca como um todo
continua comparativamente baixa. Nesse sentido,
vale lembrar que o desenvolvimento da capacidade
de seguranca cibernética de um pais continua sendo
um esfor¢o continuo e de toda a nacdo, que, por
definicdo, somente pode ter sucesso se contar com
uma abordagem inclusiva que incorpore grupos vul-
neraveis de toda a sociedade.

E importante destacar que os usudrios de paises
com legislagdo mais avancada e especifica também
declararam niveis mais elevados de confianca e
seguranca no uso da Internet, o que pode ser reflexo



de uma percepcao de aumento na seguranca que
as leis especificas de seguranca das TICs, legislacdo
de protecdo de dados e do consumidor e protecao
das criancas na Internet (introduzidas como novas
medidas no CMM revisto) trazem para a experiéncia
dos internautas.

As pontuacdes de maturidade da Legislacdo subs-
tantiva sobre crimes cibernéticos praticamente se
estabilizaram no periodo 2016-2020, possivelmente
porque esse aspecto ja conta com a pontuacdo média
mais alta em toda a regido. Esse avanco na legislacao
substantiva tem sido cada vez mais complementado
por avancos na legislacdo processual de crimes ciber-
néticos, aspecto legal de maior atividade desde 2015.
Ainda assim, a legislacao substantiva registrara novos
aumentos de capacidade em termos reais, uma vez
que a aplicagdo é altamente dependente de disposi-
¢Oes processuais.

A Unica excecdo a esse progresso pronunciado na
capacidade se deu nas avaliagdes da Coordenacdo
de defesa cibernética. Contudo, essa coordenacado
também é uma questdo delicada fora do continente
americano. Mais do que em outros aspectos, acredi-
tamos que as avaliagdes dos esforcos de coordenacao
de defesa cibernética sao limitadas pela sensibilidade
das informagdes envolvidas e possivel relutancia em
compartilhar dados importantes, fatores que também
podem representar um impedimento para a coordena-
¢ao emsi.

Outras pesquisas comparativas sobre os dados
longitudinais podem ajudar a entender melhor se
avancos em areas até entao subpriorizadas poderiam
catalisar avangos em outras areas e, portanto, devem
passar a ter prioridade. Todos os aspectos de Educa-
cao, capacitacdo e competéncias em ciberseguranca,
por exemplo, estdo na metade inferior em termos de
avancos. A escassez de mao de obra qualificada em
segurancga cibernética é um desafio quase universal.
Ainda assim, sem custeio adequado para a formacao e
educacao profissional, esse desequilibrio entre oferta e
demanda acarreta o risco de vir a limitar as conquistas
de maturidade. A falta de uma base de competéncias
para a sustentacao da seguranca cibernética também

pode surtir efeitos negativos em cascata sobre os
esforcos de construcdo de capacidades em outras
areas. Essas consideragdes ressaltam a necessidade
de conciliar investimentos em ganhos de maturidade
no curto prazo para enfrentar ameacas de seguranca
imediatas, com planos de longo prazo para estimular
competéncias e formacdo que deem contribuicdes
substanciais e autossustentdaveis para a ciberseguranca
nacional.

Divulgacao responsdavel de informacdes foi o aspecto
com o menor indice de maturidade na regido. A
abrangéncia e abordagem integrada do CMM possi-
bilita uma maior contextualizacdo das pontuagdes de
cada aspecto. Nesse sentido, os riscos relacionados
a auséncia de um mecanismo institucionalizado de
compartilhamento de informacdes sobre as vulnera-
bilidades detectadas e politicas sobre hackeamento
ético podem ser agravados pelas pontuacgdes igual-
mente baixas de capacidades de resposta interna,
inclusive Organizacdo da protecao de infraestruturas
criticas, Gerenciamento de crises, Gerenciamento e
resposta a riscos e Seguro contra crimes cibernéticos,
que figuram na parte inferior e registraram poucas
melhorias desde 2015.

Um objetivo importante de qualquer avaliacdo de
CMM ¢ identificar medidas que deram certo, mas
também identificar as lacunas. A esse respeito, a OEA
e todos os paises participantes da regido merecem
reconhecimento por produzirem esse referencial
atualizado e tracar um caminho que outras regides
podem seguir para ampliar a conscientizacdo mais
fundamentada de seus niveis de capacidade.

Além dos compromissos com o desenvolvimento
da capacidade de seguranca cibernética no nivel
nacional, a América Latina e o Caribe tém promovi-
do iniciativas regionais vibrantes. Por exemplo, em
2016 foi lancado o CSIRT Ameéricas, plataforma que
permite a cooperagao regional e o intercambio de
informacgdes entre os grupos de resposta a incidentes
de ciberseguranca governamentais e nacionais dos
Estados-membros da OEA. Na esteira do ataque de
ransomware WannaCry, em 2017, o CSIRT Américas
intermediou a identificacdo e isolamento antecipado



de pontos criticos de infeccdo no continente ameri-
cano para conter a disseminacdo do WannaCry na
regido. Para atenuar surtos futuros, a plataforma
desenvolveu um repositério central de ferramentas
para seus pubicos regionais a fim de prevenir e
combater infec¢des por ransomware. Desde 2015, a
prépria comunidade de resposta a incidentes cresceu
para 20 grupos nacionais de resposta a incidentes
(CSIRTs) na regiao.

Desde 2016 equipes das Américas tém se capacitado,
juntamente com suas contrapartes da Europa, Africa e
Asia, em exercicios anuais periédicos, organizados em
parceria pela OEA, o Instituto Nacional de Seguranca
Cibernética da Espanha (INCIBE) e o Centro Nacional
para a Protecao de Infraestruturas Criticas da Espanha.
Em 2018, a OEA, o BID e o INCIBE organizaram o
primeiro desafio conjunto de seguranca cibernética
especificamente para apoiar e estimular jovens
talentos na Espanha e nas Américas a seguir carreira
em areas relacionadas a ciberseguranca.

Em seu compromisso de fomentar a conformidade com
as diretrizes de comportamento responsavel no cibe-
respaco, identificadas pelos relatérios de consenso do
Grupo de Especialistas Governamentais em Seguranca
da Informacdo da ONU, a OEA constituiu em 2017 um
Grupo de Trabalho sobre Cooperacdo e Medidas de
Fortalecimento da Confianca no Ciberespaco. Com o
intercambio de melhores praticas com a Organizagao
para a Seguranca e Cooperacdo na Europa (OSCE), o
grupo de trabalho elaborou dois conjuntos de medidas
de fortalecimento da confianca, ja adotadas pelos
Estados-membros da OEA. Como parte dessas medidas,

os Estados-membros resolveram compartilhar informa-
cOes sobre politicas nacionais de seguranca cibernética,
estabelecer um ponto de contato nacional para discutir
ameacas cibernéticas no nivel regional, identificar um
ponto de contato distinto em seus ministérios de relacdes
exteriores para promover a cooperacdo internacional e
o didlogo e viabilizar esses canais — conforme o caso —
com plataformas e acordos para promover praticas
que fortalecam a estabilidade no espaco digital. Outros
compromissos incluem o treinamento de diplomatas e
servidores do governo em geral em questdes de segu-
ranca cibernética e o fortalecimento de iniciativas de
construcao de capacidades por meio de campanhas de
conscientizacdo nos setores publico e privado.

A OEA e o GCSCC mantém uma relagao especial. As
duas organizac6es vém colaborando desde a criacao
do CMM e realizaram implantagdes piloto conjuntas
do modelo na Jamaica e na Colémbia em 2015 e uma
avaliacdo no Brasil em 2018. Essa parceria estratégica
foi formalizada em 2015, por meio de um memorando
de entendimento. Por ser um parceiro de confianga,
a OEA contribuiu ativamente no processo de revisao
do CMM. A colaboracado entre os dois organismos
também se estende além do CMM e abrange
iniciativas conjuntas em eventos que congregam
partes interessadas, como o Férum de Governanca da
Internet (IGF). Daqui por diante, a OEA e o GCSCC irao
colaborar de perto no teste de um instrumento sobre
danos cibernéticos, a ser implantado em conjunto
com o CMM, bem como no estabelecimento de um
polo regional na América Latina como parte de uma
constelacdo global maior de centros regionais de
capacidade em seguranca cibernética.



A abordagem abrangente da
UE para o enfrentamento das
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A ciberseguranca é imprescindivel para nossa
prosperidade e segurancga. As atividades digitais mal-
intencionadas ameacam ndo apenas nossas economias,
mas também o préprio funcionamento de nossas demo-
cracias, nossas liberdades e nossos valores. O futuro de
nossa seguranca depende da transformacdo de nossa
capacidade de nos proteger contra ameacas cibernéti-
cas: tanto a infraestrutura civil quanto o aparato militar
dependem de sistemas digitais seguros.

Esse fato foi reconhecido na Estratégia Global de
Politica Externa e Seguranca da Unido Europeia (UE).*
Com base também nas abordagens do Mercado Unico
Digital,daEstratégia Global,daComunicacdo Conjunta
ao Parlamento Europeu e ao Conselho “Resiliéncia,
dissuasao e defesa: criar uma ciberseguranca sélida
para a UE"> a Agenda Europeia para a Seguranca;’
o Instrumento Conjunto de Combate a Ameacas
Hibridas” e a Comunicacado sobre o Langamento do
Fundo Europeu de Defesa,® a UE decidiu desenvolver
maior resiliéncia e autonomia estratégica, ampliar as
capacidades em termos de tecnologia e competéncias
e formar um mercado Unico forte, bem como elaborar
e implementar uma abordagem integrada da UE para
a diplomacia cibernética no nivel global.

Diretor-Gerente de PCSD e Resposta a Crises
do Servico Europeu para a Acao Externa

Resiliéncia

Uma resiliéncia cibernética sélida demanda uma
abordagem coletiva e abrangente. S3o necessarias
estruturas eficazes para promover a ciberseguranca e
reagir a ataques digitais, ndo s6 nos Estados-membros
da UE, mas também nas préprias instituicdes, agéncias
e orgaos da Unido Europeia. Isso exige também uma
abordagem mais abrangente e transversal de politicas
para o desenvolvimento da resiliéncia cibernética e
da autonomia estratégica, com um mercado Unico
forte, grandes avancos na capacidade tecnolégica da
UE e ampliagao expressiva do quadro de especialistas
qualificados.

A Diretiva NIS, relativa a medidas para um nivel
comum elevado de seguranca de redes e sistemas
de informacdo,” desempenha uma funcdo importan-
tissima no desenvolvimento de uma nova cultura de
ciberseguranca na UE. Gracas a ela, os Estados-mem-
bros da UE trocam informacdes sobre incidentes
cibernéticos, compartilham as melhores praticas de
ciberseguranga, cooperam e estdo mais bem coorde-
nados. O Grupo de Cooperacdao em NIS, criado pela
diretiva, promove e facilita a cooperagao estratégica
e a troca de informagdes entre os Estados-membros



da UE. Segundo a Diretiva NIS, as operadoras de
servicos essenciais (por exemplo, bancos, empresas
de telecomunicacbes, concessiondrias de energia,
hospitais, etc.) sdo obrigadas a informar as autoridades
nacionais quando sdo afetadas por incidentes graves
de ciberseguranga e contam com planos de avaliacao
para identificar os riscos. Em grande medida, a respon-
sabilidade pela garantia da seguranca dos sistemas de
redes e informacGes cabe as operadoras de servicos
essenciais e aos provedores de servicos digitais. Con-
tudo, uma cultura de gerenciamento de riscos que
envolva a avaliacao de riscos e a adocao de medidas
de seguranca apropriadas aos riscos enfrentados deve
ser fomentada e desenvolvida, por meio de requisitos
regulatorios apropriados e praticas voluntdrias do
setor. Diante da sofisticacdo crescente das ameacas
cibernéticas e dos incidentes de seguranca cibernética
em nossa economia e sociedade digitais, precisamos,
mais do que nunca, de cooperagao e intercambio de
informacgdes, bem como da combinacdo de diferentes
competéncias e especialistas.

Uma medida para melhorar aresposta do direito penal
aos ataques cibernéticos foi tomada em 2013, com a
adocao da Diretiva sobre ataques contra sistemas de
informacao,'® que estipulou regras minimas relativas
a definicdo de infracGes e sancdes penais na area
de ataques contra sistemas de informagao e previa
medidas operacionais para melhorar a cooperacao
entre as autoridades. A Diretiva propiciou avangos
sensiveis na criminalizagdo dos ataques cibernéticos
aum nivel comparavel nos varios Estados-membros, o
quefacilitaacooperacdointernacionaldasautoridades
policiais na investigacdo desse tipo de crimes. Dada
a inexisténcia de fronteiras da Internet, a estrutura
para a cooperacao internacional proporcionada
pela Convencdao de Budapeste do Conselho da
Europa contra a Criminalidade Cibernética'! enseja a
oportunidade de usar de um padrao juridico ideal nas
diversas legislacdes nacionais que tratam de crimes
cibernéticos. Neste momento, esta sendo explorado o
possivel acréscimo de um protocolo a convencao, o
que também poderia oferecer uma oportunidade util
para abordar a questdo do acesso transfronteirico a
evidéncias eletronicas.

Pesquisa e desenvolvimento

Por meio da cooperacao, combinacao da experiéncia
da UE em ciberseguranca e elaboragao de um roteiro
europeu comum de pesquisa e inovacdo (P&l) em
ciberseguranca e de uma estratégia europeia para
o setor de seguranca cibernética, o continente pode
colaborar para o crescimento desse setor e do ecossis-
tema de ciberseguranca, o que resultara também na
ampliacdo da capacidade de ciberseguranca da UE. E
por esse motivo que, em 2016, a Comissao Europeia
firmou um contrato de parceria publico-privada (cPPP)
com a Organizacao Europeia de Seguranca Ciberné-
tica (ECSO, na sigla em inglés). O cPPP é determinante
na estruturagao e coordenacdo dos recursos setoriais
de seguranca digital na Europa. Ele inclui um amplo
leque de atores, desde PMEs inovadoras até produ-
tores de componentes e equipamentos, operadoras
de servicos essenciais e institutos de pesquisa, todos
reunidos sob a égide da ECSO. Como parte de seu
programa de pesquisa e inovacao Horizonte 2020, a
UE comprometeu-se a investir até € 450 milhdes nesta
parceria. Em contrapartida, o setor precisa investir o
triplo nas mesmas areas. Como uma proxima etapa
ambiciosa, em setembro de 2018 foi proposto uma
nova regulacdo para estabelecer uma rede de centros
nacionais de coordenacao de ciberseguranca e o novo
Centro Europeu de Competéncias Setoriais, Tecnolé-
gicas e de Pesquisa em Ciberseguranca. Essa proposta
estd sendo discutida pelos co-legisladores da UE.
O Centro é considerado uma forma de enfrentar a
fragmentacdo do ecossistema de ciberseguranca da
Europa, solucionar a falta de competéncias e conheci-
mentos especializados em ciberseguranga, combinar
0S recursos europeus e coordenar os esforgos para o
fortalecimento das capacidades de ciberseguranca
da UE e permitir aos mercados da UE desenvolver
produtos e servicos com competitividade mundial.
O Centro lancard as bases para uma Europa digital
segura, equacionando todos os desafios futuros de
ciberseguranca decorrentes de tecnologias emer-
gentes (por exemplo, Internet das coisas, inteligéncia
artificial, quantum, HPCs, blockchain) e usadas em
setores essenciais (por exemplo, transporte, energia,
salde, financas, producdo e defesa). Ele também
definird e executard os investimentos apropriados



em segurancga cibernética para o préximo Programa
Quadro Financeiro Plurianual da UE (MFF, na sigla em
inglés).

Construcdo de capacidades

A estabilidade cibernética global depende da capaci-
dade local e nacional de todos os paises de prevenir e
reagir a incidentes cibernéticos e investigar e proces-
sar casos de crimes cibernéticos. O apoio aos esforcos
de desenvolvimento de resiliéncia nacional nos paises
em desenvolvimento aumentara o nivel de ciber-
seguranca em escala mundial, com consequéncias
positivas para a UE. O combate as ameacas ciber-
néticas, em rapida evolugdo, sugere a necessidade
de esforcos para o desenvolvimento de formacgao,
politicas e legislagao, bem como equipes de resposta
a emergéncias em computadores (CERTSs) e unidades
de crimes cibernéticos com funcionamento eficiente
em todos os paises do mundo.

Desde 2013, a UE vem liderando internacionalmente
a construcdo de capacidades em ciberseguranca
vinculando sistematicamente esses esforcos a sua
cooperacgao para o desenvolvimento. AUE continuara
a fomentar um modelo de construcdo de capaci-
dades baseado em direitos, em consonancia com a
abordagem Digital4Development.’? As prioridades
para construcdao de capacidades serdo os paises
vizinhos da UE e os paises em desenvolvimento com
crescimento acelerado da conectividade e rapido
surgimento de ameacas. Os esforcos da UE serao
complementares a sua agenda de desenvolvimento
a luz da Agenda 2030 para o Desenvolvimento
Sustentavel e dos esforgos gerais de construcdo de
capacidades institucionais.

Em junho de 2018, a UE também definiu sua
abordagem sobre construcdo de capacidades em
ciberseguranca quando o Conselho, em suas conclu-
soes sobre as Diretrizes de Construcdo de Capacidade
Cibernética Externa da UE, lembrou que a construgao
de capacidades em ciberseguranca esta se tornando
um dos temas mais importantes da agenda da politica
internacional de ciberseguranca e enfatizou o papel
dessa construcdo de capacidades nos paises e regides

parceiros como elemento constitutivo estratégico
dos esforcos de diplomacia cibernética da Uniao
Europeia.

Diplomacia cibernética

Orientada pelos valores basicos e direitos funda-
mentais da Unido Europeia, como a liberdade de
expressdo e o direito a privacidade e protecao de
dados pessoais, bem como a promogdo de um espacgo
digital aberto, livre e seguro, a politica internacional
de ciberseguranca da UE tem o intuito de enfren-
tar o desafio, em constante evolucao, de promover
a estabilidade no universo cibernético mundial, bem
como de contribuir para a autonomia estratégica da
Europa no espaco digital. Dado o carater global das
ameacas, a formacdao e manutencao de aliancas e
parcerias sélidas com outros paises é fundamental
para a prevencao e dissuasdo de ataques ciberné-
ticos, que sao cada vez mais importantes para a
estabilidade e seguranca internacionais. Em seus
compromissos bilaterais, multilaterais e regionais,
a UE dara prioridade ao estabelecimento de um
marco estratégico para a estabilidade e a prevencao
de conflitos no espaco digital. A UE defende com fir-
meza a posicdo de que o direito internacional, em
particular a Carta das Nacdes Unidas, se aplica ao
ciberespaco. Como complemento ao direito interna-
cional vinculante, a UE endossa as normas, regras e
principios voluntarios ndo vinculantes de compor-
tamento responsavel do Estado, articulados pelo
Grupo de Peritos Governamentais da ONU. Ela tam-
bém estimula o desenvolvimento e implementacao
de medidas regionais de construcdo de confianga,
tanto na Organizacao para a Seguranca e Coope-
racdo na Europa como em outras regidoes. No nivel
bilateral, os dialogos sobre questdes cibernéti-
cas®® sdo também promovidos e complementados
por esforcos para mediar a cooperagdo com outros
paises, com vistas a reforcar os principios de diligén-
cia prévia e responsabilidade do Estado no espaco
digital. A UE ressalta também que a seguranca
cibernética ndo é um pretexto para a protecao do
mercado e a restricao de direitos e liberdades fun-
damentais, inclusive a liberdade de expressdo e o
acesso a informacdo. Uma abordagem integrada da



ciberseguranga requer respeito aos direitos huma-
nos. Nesse sentido, a UE destaca a importancia do
envolvimento de todas as partes interessadas na
governanca da Internet.

Adotado em 2017, o instrumento para uma reagao
diplomatica conjunta da UE a atividades digitais mal-
intencionadas (a “caixa de ferramentas da diplomacia
cibernética”?) estabelece as medidas no ambito da
Politica Comum de Assuntos Externos e de Seguranca,
inclusive medidas restritivas, que podem ser adotadas
para fortalecer a resposta da UE a atividades que
prejudiquem seus interesses politicos, econémicos
e de seguranca. O instrumento constitui um passo
importante no desenvolvimento das capacidades de
sinalizacdo e resposta no nivel da UE e dos Estados-
membros.

Conclusdo

A prontiddo da UE para questdes cibernéticas é
fundamental para o Mercado Unico Digital e para
a nossa Unido de Seguranca e Defesa. E imperiosa
a ampliacdo da ciberseguranca europeia e o
enfrentamento das ameacas a alvos civis e militares.
Nessa empreitada desafiadora, contamos também
com o apoio de nossos parceiros globais. A Unica
forma de proporcionar um espaco digital aberto,
seguro e protegido para todos é a uniao, resiliéncia e
capacidade de protecao eficaz de nosso povo por meio
da antecipacdo de possiveis ameacas cibernéticas e
incidentes de ciberseguranca, desenvolvimento de
sélida resiliéncia em nossas estruturas e defesa, agil
recuperacdo de eventuais ataques cibernéticos e
dissuasao dos responsaveis.



Novas ameacas em
seguranca cibernética:

implicacdes para a América Latina
e o Caribe

Ciberseguranga na era da
hiperconectividade e das
pandemias

A pandemia da Covid-19 marcou um ponto de inflexao
fundamental em nossa trajetéria global e acentuou
como nunca nossa dependéncia da infraestrutura
digital. Embora tenha exposto deficiéncias estruturais
inerentes a varios sistemas de nossa sociedade, como
saude, economia, emprego e educacdo, esta crise
também evidenciou o papel catalisador da tecnologia
naformacomo enfrentamos coletivamente a pandemia.

Em um intervalo de trés meses, testemunhamos a
aceleragdo da transformacdo digital anteriormente
prevista para ocorrer em trés anos.”> Nossa transicao
para a era do “digital de tudo” remodelou profunda-
mente nossa vida profissional e pessoal. Mesmo no
ambiente mais disruptivo da pandemia, a Internet e
a infraestrutura digital global possibilitaram a presta-
cao de servigos essenciais, permitiram a continuidade
do funcionamento das empresas e mantiveram cada
um de nossos contatos sociais. O resultado dessa
transicao foi o drastico aumento de uma superficie
de ataques cibernéticos em um ecossistema digital de

Nayia Barmpaliou,

Diretora de Politicas e Iniciativas Publicas
do Centro de Ciberseguranca do

Forum Economico Mundial

vulnerabilidades ja amplificadas que abarca mais de
20 bilhdes de dispositivos conectados a Internet das
coisas (loT) em todo o mundo.*

Mesmo antes da pandemia, as violacdes de seguranca
cibernética e os vazamentos de dados estavam se
tornando obstaculos para a economia digital. Os
criminosos cibernéticos exploram rapidamente os
novos vetores de ataque e tiram proveito das lacunas
na cooperacao policial internacional dada a natureza
inerentemente transnacional de suas atividades
desonestas. Por sua vez, invariavelmente o risco de
ataques cibernéticos contra infraestruturas essenciais
e de fraude ou roubo de dados encabeca a lista de
preocupacdes de empresarios de todo o mundo. De
acordo com o Relatério de Riscos Globais do Férum
Econdémico Mundial de 2020, o risco de ataques
cibernéticos contra infraestruturas criticas e fraude ou
roubo de dados foi classificado entre os dez principais
riscos de maior probabilidade de ocorréncia, ao passo
que o recente relatério Covid-19 Risks Outlook*®
(Perspectivas dos Riscos da Covid-19, em traducao
livre) identificou os ataques cibernéticos como a
terceira maior preocupacdo devido a nossa atual
migracao prolongada e sustentada para modelos de



trabalho digital. Os dados disponiveis corroboram
essas preocupacdes; estima-se que os danos dos
crimes digitais atinjam a cifra de US$ 6 trilhdes
até 2021, o que equivale ao PIB da terceira maior
economia do mundo.”” Além do custo financeiro, os
crimes e ataques cibernéticos minam a confianga do
usuario na economia digital. Pesquisas indicam que
menos de 50% da populagdo mundial com acesso a
Internet acredita que a tecnologia ira melhorar suas
vidas, demonstrando uma crescente e profunda falta
de confianca em relacao a privacidade de dados.””

Essas tendéncias sao particularmente pertinentes
para a regido da América Latina e Caribe (LAC) que,
nos ultimos cinco anos, testemunhou uma expansao
tremenda no uso de tecnologias da informacao
e comunicagao (TIC). Conforme a regido esta se
movendo cada vez mais na direcao da economia digi-
tal, aumenta a necessidade de intensificar a confianca
digital. Em uma economia cada vez mais orientada
por dados, os protocolos de gestao dos riscos de segu-
ranca digital e protecdo da privacidade constituem
responsabilidades compartilhadas por governos,
setor privado e usudrios individuais.”> Além da ele-
vacao da construcdo de capacidades em seguranca
cibernética na agenda de desenvolvimento da regido,
gracas aos esforcos articulados e intensificados do
Banco Interamericano de Desenvolvimento (BID) e
da Organizacdo dos Estados Americanos (OEA) nos
ultimos anos, a necessidade de integrar a seguranga
cibernética e o combate aos crimes cibernéticos as
estratégias e politicas digitais da regidao também foi
registrada no nivel mais alto como parte da Proposta
de Agenda Digital para a América Latina e o Caribe.””

Uma questdo transversal na
politica nacional

A penetragdo do espectro digital em todas as areas
da atividade humana e os niveis inéditos de inovacao
e interdependéncia tecnolégica tornaram impossivel
tratar a seguranca cibernética de forma isolada, como
uma questdo técnica ou uma area de politica distinta.
Nos ultimos anos, a seguranga cibernética quebrou
o teto de vidro dos compartimentos técnicos e se
encontra no cruzamento de varias disciplinas e areas:
acesso e conectividade digital, resiliéncia, justica

penal, diplomacia, seguranca e defesa internacional,
economia e comércio digital, bem como novas tecno-
logias. Com os paises tentando colher os beneficios da
Quarta Revolucao Industrial, a seguranca cibernética
foi elevada a condicdo de zeitgeist da politica global.
Isto acarretou um aumento expressivo na adogdo ou
revisdo de estratégias nacionais de ciberseguranca,
que utilizam uma abordagem de consideracdo do
governo como um todo ou, por vezes, da sociedade
como um todo, bem como a criagdo ou adaptacdo da
legislacao nacional sobre crimes cibernéticos, sobre-
tudo em paises em desenvolvimento que ndo tinham
uma legislagao pertinente em vigor.

Este relatério traz evidéncias promissoras de que os
governos da regido da ALC deram passos importantes
no desenvolvimento e eficacia de suas estratégias
nacionais de ciberseguranca, que também serviram
como veiculos para melhorar a cultura e as praticas
nacionaisnessaareadesdea Ultima pesquisa, realizada
em 2016. Além disso, quatro paises da América
Latina e Caribe aderiram a Convencao do Conselho
da Europa sobre a Criminalidade Cibernética (a
Convencao de Budapeste), cujo objetivo é adotar uma
politica criminal comum contra os crimes cibernéticos,
oferecendo uma estrutura comum para a legislagao
nacional cooperacdo internacional adequadas.

Falha de mercado e oportunidade
para a ciberseguranca na economia
digital

Embora gere grandes inovagdes, o rdpido avango
das tecnologias digitais também cria novas vulne-
rabilidades em um ritmo mais acelerado do que o
de suas prote¢des. Até o momento, o descompasso
entre o lancamento no mercado e a implementacao
de medidas de seguranca continua a ser uma questao
predominante, com as for¢cas do mercado exercendo
pressdo para a criacdo de novos produtos de tecno-
logia sem incentivos para priorizar os recursos de
seguranca desde o inicio do seu desenvolvimento.”

E impressionante que, a despeito da evolucdo no
comportamento do consumidor em relagdo as cres-
centes preocupacdes com privacidade e seguranca,
a mudanca nos objetivos do mercado ndo esteja



sendo suficientemente rapida e é inevitavel que leve
a diferentes experiéncias em intervengées e regimes
regulatdérios. Por enquanto, constatamos que a falta
generalizada de uma abordagem de incorporagao da
seguranca ja na fase de desenvolvimento das tecno-
logias gerou uma tendéncia a regimes voluntdrios de
certificacdo de seguranca cibernética para produtos
de TIC, como, por exemplo, na UE e em Singapura,
além de outros paises com foco especifico na loT. Na
outra ponta do espectro, essa falha de mercado fez a
seguranca cibernética despontar como um dos setores
mais diversificados e de maior crescimento em todo o
mundo. Antes da crise da Covid-19, previa-se que os
gastos mundiais com produtos e servicos de ciberse-
guranca aumentariam 88% nos préximos oito anos.”
A retracdo econdémica causada pela pandemia pode
levar a consolidagao desse mercado. No caso da ALC,
a medida que a regido conquista mais maturidade
em segurancga cibernética, é importante que as estra-
tégias nacionais para sua implantacdo considerem
medidas que limitem o risco do aumento da superficie
de ataque e se inspirem em modelos existentes ou em
regimes voluntarios.

O imperativo estratégico da
seguranca cibernética no setor
empresarial

A nocao de que a estratégia de seguranca cibernética
é parte integrante da estratégia do setor empresarial
ganhou mais tracdo e aplicacdo efetiva nas
empresas nos ultimos cinco anos, em parte devido
a publicidade em torno de algumas violacbes de
seguranca em grande escala, bem como ao aumento
de consideracdes juridicas e regulatoérias, inclusive a
entrada em vigor, em maio de 2018, do Regulamento
Geral sobre a Protecdo de Dados da UE (GDPR), que
tem abrangéncia global significativa. Em termos
praticos, esse tem sido um fator importante para que
dirigentes e diretorias de empresas compreendam
melhor os riscos cibernéticos de seu modelo
operacional e encontrem o equilibrio certo entre
protecdo da seguranca de seus ativos, mitigacao
de perdas e manutencdo da lucratividade em um
ambiente competitivo. Essa maior conscientizacao
entre os dirigentes das empresas constitui um primeiro
passo crucial para capacitar o processo decisério bem

fundamentado nas empresas para o planejamento
da seguranca cibernética, mecanismos de resposta
e investimentos. O lancamento do Manual de
Supervisdo de Riscos Cibernéticos para Diretorias de
Empresas pela Organizacao dos Estados Americanos e
a Alianca de Seguranca da Internet em 2019,> marcou
um esforgo consultivo consideravel para promover
essa conscientizacdo na regido da ALC entre as
partes interessadas de diretorias de empresas, altos
executivos, governos e academia, bem como para
adaptar a orientacao as especificidades regionais.

Paralelamente a isso, com as empresas de maior
porte investindo mais em seguranca cibernética e
inovacdo em seguranga, analises recentes indicam
um aumento expressivo nos ataques direcionados a
pequenas e médias empresas (PMEs). Essa dinamica
cria um risco consideravel para o ecossistema digital,
sobretudo considerando que as PMEs nao dispGem
de recursos financeiros para fazer investimentos
macicos em seguranga cibernética ou simplesmente
ndo tém a cultura de seguranca como um item de
destaque em suas agendas. Na realidade, os desafios
enfrentados pelas PMEs em termos de falta de
recursos financeiros ou cultura de seguranca para
proteger seu ambiente digital sdo bastante diferentes
daqueles das organiza¢des maiores. Refletindo essa
realidade no contexto regional da ALC, cabe observar
que, de acordo com a Organizacao para Cooperacao
e Desenvolvimento Econémico, 99,5% da estrutura
econdmica da regido é composta por micro, pequenas
e médias empresas.” A ampliacao da conscientizacao
sobre o tema e a promogdo do esmero em seguranga
cibernética basica nas PMEs da regido deve ser uma
prioridade crucial nos préximos anos.

Novas tecnologias remodelam o
cendrio da seguranca cibernética e
das politicas

As “velhas” e “novas” tecnologias ndao estdo apenas
remodelando o setor e o cendrio da ciberseguranca,
mas também questionando em termos mais gerais os
mecanismos tradicionais de funcionamento da socie-
dade. A convergéncia de tecnologias da informacao
com tecnologias operacionais e sistemas legados ja
representa grandes desafios em todo o ecossistema



digital. O surgimento de novas tecnologias e suas
aplicagdes, como inteligéncia artificial, big data,
redes 5G, computacdo na nuvem, Internet das Coisas
e computacdo quantica, estd contestando drastica-
mente nosso pensamento convencional em relagao
ao futuro da economia digital. Por um lado, elas
oferecem oportunidades imensas de eficiéncia e ino-
vacao, mas, por outro, também ampliam a superficie
de ataque e podem criar riscos desconhecidos para a
seguranca e a privacidade de dados. Por esse motivo,
empresas e governos precisam trabalhar em conjunto
para desenvolver uma compreensao sélida dos novos
riscos relacionados a seguranca cibernética, dos
pontos de vista operacional, de risco e de politicas.
Parte do desafio sera promover a confianca entre as
diferentes partes interessadas do ecossistema, para
reduzir o atrito nos atuais modelos regulatérios e de
garantia. Para os paises da regido da América Latina
e Caribe e para outras economias emergentes, é
importante que essas novas questdes de seguranca
sejam tratadas de forma a ndo exacerbar as barreiras
de acesso aos beneficios dessas novas tecnologias.

A ciberseguranca em uma
arc[ult_etura global fragmentada e
polarizada

Na era de uma ordem global multipolar e multi-
conceitual, o contexto geopolitico e social ndo sé
influencia o desenvolvimento da tecnologia, mas é
também afetado por ela. Por um lado, o surgimento
de novas tecnologias tem o potencial de remodelar
profundamente as dinamicas e aliangas geopoliticas,
ao passo que hoje a convergéncia das novas tecnolo-
gias com as aplicagdes tradicionais desempenha um
papel determinante na intensificacdo das tensdes
existentes em relacdo aos valores para a governanca
da Internet aberta e descentralizada em contraste
com a soberania digital ou o uso do espaco digital
como um lugar de concorréncia estratégica. Essa
polarizagdo pode comprometer tanto a seguranga no
espaco digital quanto a confianca para a cooperacao
global contra desafios comuns de seguranca ciber-
nética. As abordagens divergentes das principais
ciberpoténcias em relacdo a aplicacdo do direito
internacional no espaco digital — que estdao em dis-
cussdo nos féruns relevantes da ONU?” — refletem

um ambiente internacional bastante conflituoso,
ainda mais exacerbado pelos clamores por autono-
mia digital estratégica, mesmo que ela seja dificil de
alcancar num contexto de transformacées tecnolégi-
cas aceleradas e cadeias de valor globais.

Nesse cendrio, as organizagdes regionais tém se
posicionado como as principais interessadas na
promocao da estabilidade, seguranca e esforcos de
construcao de confianca no espaco digital, na forma de
medidas de fortalecimento da confianca. A regido da
ALC também demonstrou avancos consideraveis nesse
sentido com o estabelecimento, em 2017, do Grupo
de Trabalho da OEA sobre Cooperacao e Medidas de
Fortalecimento da Confianca no espaco digital pelo
Comité Interamericano contra o Terrorismo.?®

Necessidade de mudanca de
paradigma na cooperacdo publico-
privada

Ao longo do tempo, a natureza intrinsecamente
complexa e distribuida do ecossistema digital, aliada
as multiplas dimensdes das politicas cibernéticas
publicas e empresariais, criou uma arquitetura de
partes interessadas extremamente complexa. A
digitalizacdo transformou nossa sociedade em um
sistema de sistemas, no qual as fungdes essenciais
sdao distribuidas entre as partes interessadas
publicas e privadas em pontos dispersos e com
interdependéncias complexas. Portanto, os ultimos
anos nos ensinaram que, para superar as barreiras
e alcancar a verdadeira eficiéncia, a cooperacao
publico-privada em segurangca cibernética exige
um pensamento fora dos formatos tradicionais e
rigidos. Para lidar com essa maior complexidade e
essa responsabilidade compartilhada, precisamos
de uma nova geracado de parcerias publico-privadas
que invalidem o “pensamento compartimentado” e
adotem uma abordagem sistémica na navegacao
pela dindmica composta de fatores politicos,
tecnoldgicos, econdmicos, sociais e geopoliticos,
que molda o cenario de riscos de seguranca
cibernética e suas interdependéncias. Ao acelerar
sua transformacao digital, os paises da regidao
da América Latina e Caribe tém a oportunidade
de incorporar esse raciocinio sistematico em sua



arquitetura de cooperagdao publico-privada para
que ele possa ser um fator de diferenciacao para sua
resiliéncia cibernética.

Conclusdo

Acomplexidade dasegurangacibernéticaéumexemplo
claro da inadequacdo de nossa atual arquitetura
global fragmentada para o seu propdsito no século
XXI. O efeito catalisador da pandemia da Covid-19
sobre a economia colocou uma pressao imensa sobre
nosso ambiente digital para que ele permaneca
seguro, resiliente e eficiente. A ciberseguranga é um
componente essencial que permite essa conectividade
sem precedentes, de sorte que esse novo normal
reafirmou seu valor como um bem publico mundial.

Além da protecao operacional de sistemas e redes, a
seguranca cibernética é, e continuara a ser, essencial

para assegurar a integridade e resiliéncia da interco-
nexao de processos governamentais, empresariais e
socioecondémicos que estdo no topo de nosso ecos-
sistema de tecnologias de complexidade continua.
O enfrentamento generalizado do risco cibernético
exige esforcos e adaptacdo continuos. O presente
relatério oferece percepgdes importantes sobre os
esforcos feitos no nivel nacional na regido da ALC,
registrando e quantificando o avanco dos paises em
diferentes dimensdes da seguranca cibernética desde
a revisao de 2016, além de demonstrar a melhoria da
postura da regido nessa area ao longo do tempo. Esse
trabalho pode servir como uma ferramenta inestima-
vel para que os responsaveis por decisdes nos setores
publico e privado identifiquem as intervencdes priori-
tarias a medida que avancem na melhoria do estado
da seguranca cibernética na regido da ALC por meio
de colaboracdo nacional, regional e internacional
articulada e escalavel.
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A necessidade de uma resposta
harmonizada as ameacas

cibernéticas: um roteiro

Sven Mikser,

Republica da Estonia

Ao longo da ultima década, surgiram no espaco digital
diversas ameacas que exigem a atencao de governos
de todo o mundo. Trés das questdes mais prementes de
cibersegurancainternacional envolvem ainstabilidade
crescente causada pelos crimes cibernéticos, invasoes
em redes criticas com o uso de meios cibernéticos e
operagdes cibernéticas com motivagao politica. Todos
esses elementos foram ou estdo sendo implementados
nas agendas politicas de paises de todo o mundo.
Contudo, a priorizacdo das questdes delineadas difere
muito de um Estado para outro, o que indica uma maior
necessidade de harmonizacao dos esforcos dos paises
para ampliar sua seguranca cibernética. A questao,
portanto, é como incentivar os Estados a cooperar em
uma area que convencionalmente seria considerada
uma questao interna.

Uma forma de enfrentar os novos desafios entre os
Estados seria adotar uma abordagem internacional
que se concentrasse na harmonizacao das capacida-
des de seguranca cibernética. Devido ao nivel elevado
de interconexao dos paises no espaco digital, a esta-
bilidade de um estado afeta o bem-estar de todos ao

Ministro da Relacdes Exteriores da

seu redor. Portanto, uma abordagem regional poderia
estimular o envolvimento de muitos paises na cons-
trucdo das capacidades de seguranca cibernética.
Muitas organizacdes regionais tomaram iniciativas
para solucionar a questdo. Por exemplo, ha varios
anos a Organizacdo dos Estados Americanos (OEA)
vem organizando oficinas para o desenvolvimento
de capacidades em seguranca cibernética. Esses
eventos sdo de particular importancia para lancar
as bases para o desenvolvimento de sélidas capaci-
dades no nivel nacional por meio da ampliacao da
conscientizacao sobre as novas ameacas cibernéticas
e o desenvolvimento de possiveis mecanismos de
enfrentamento. Levando em consideracdo os primei-
ros esforcos com que varios atores contribuiram para
promover a conscientizagdo sobre seguranca ciberné-
tica na América Latina e Caribe (ALC), outras medidas
para se conseguir um espaco digital mais estavel e
prospero poderiam ter como base o fortalecimento da
cooperacao regional em seguranca cibernética.

Veremos a seguir uma explanacdo de como a coo-
peracao regional e os valores comuns em seguranca



cibernética ajudariam os paises a superar as trés
principais ameacgas destacadas acima, com algumas
sugestdes sobre como avancar a partir do estado
atual de desenvolvimento.

Como as capacidades de seguranca
cibernética harmonizadas
internacionalmente podem
garantir um espaco digital mais
seguro?

Dado que os crimes possibilitados pelo espaco digital
nao respeitam fronteiras, a cooperacao regional na
construcdo de capacidades é imprescindivel para
reagir ao crime organizado cibernético e conter os
ataques cibernéticos antes que eles fujam ao controle.
Os incidentes de ciberseguranga ocorridos em 2017 e
2018 demonstraram o risco de aumento dos danos
financeiros e do nimero de pessoas e paises afetados.
Ja testemunhamos operacdes criminosas cibernéticas
de proporcdes inéditas, que paralisaram o bom
andamento de economias nacionais, direcionadas
especificamente a alguns dos pilares centrais de sua
economia, como os setores industrial e bancario.

A conscientizacao de especialistas técnicos, politicos e
policiais pode ajudar a diminuir a vulnerabilidade dos
paises aos crimes cibernéticos. A natureza dos atos
criminosos que ocorrem no ciberespaco esta mudando
com rapidez, razao pela qual os paises precisam inves-
tir mais na educacao de suas forcas policiais, sistemas
judiciais e outras instituicdes governamentais compe-
tentes. A adaptacdo as novas circunstancias também
é essencial para o desenvolvimento de parcerias
publico-privadas confidveis. O compartilhamento de
informacdes entre o setor privado, o setor publico e
as instituicdes governamentais ja pode ser verificados
em alguns paises, mas € menos perceptivel em outros.
A harmonizacao regional dos ordenamentos juridicos
para enfrentar os crimes cibernéticos e das melhores
praticas policiais pode contribuir para a seguranca e
estabilidade regionais no espaco digital.

Além do aumento daincidéncia de crimes cibernéticos,
o roubo de propriedade intelectual com o uso de
meios cibernéticos se tornou mais comum em muitas

partes do planeta. O nivel de sofisticacdo do roubo
de propriedade intelectual torna impossivel evitar
atribuir sua autoria a um ator estatal.

Alguns dos programas de malware usados dao sinaisde
origem regional e sdo desenvolvidos especificamente
para atingir determinadas regides do mundo. Esse é
um dos motivos pelos quais a cooperagao regional
no combate ao roubo de propriedade intelectual com
o uso de meios cibernéticos deve ser considerada
parte de uma abordagem internacional harmonizada
capitaneada pelos paises.

Essas atividades tém como pano de fundo operacdes
de influéncia politica conduzidas no espaco digital,
que agora podem representar uma séria preocupagao
paraospaisesdemocraticos.Em 2018, foramrealizadas
eleicbes presidenciais nas trés maiores democracias:
Brasil, Coldémbia e México. Embora a cobertura dos
meios de comunicacdo indique apenas uma fraca dis-
seminacao de desinformacao durante as campanhas
eleitorais e periodos de votacao, é bastante provavel
que, nos proximos anos, a questdao da interferéncia
eleitoral permaneca na agenda da maioria dos paises
democraticos. Interferéncia eleitoral, campanhas
de desinformacdo e seguranca da infraestrutura de
votacdo sdo consideradas areas de preocupacao no
que se refere a disseminagao da influéncia politica em
paises estrangeiros. Aproveitando o alcance da midia
digital, alguns paises estrangeiros podem continuar a
tentar sabotar as instituicdes democraticas e a formu-
lacdo de politicas na regido. A mudanca da opinido
publica por meio da midia virtual tornou-se uma parte
persistente da atividade politica contemporanea, que
é particularmente visivel em época de eleicdes, de
modo que as estruturas para o seu enfrentamento
devem existir antes de uma eleicao.

Uma abordagem regional para
harmonizar o nivel de capacidade
de seguranca cibernética

A promocao das politicas de seguranca cibernética no
nivel regional deve comecgar com o desenvolvimento
de elementos constitutivos nacionais. Uma estratégia
nacional de ciberseguranca pode funcionar como o



principal instrumento de conscientizacao e planeja-
mento em cada Estado. As estratégias de seguranca
cibernética existentes podem oferecer uma série de
exemplos e ligoes.

Alguns dos paises que lancaram suas estratégias
ainda na década de 2000 testemunharam em pri-
meira mao os acontecimentos ao longo do tempo,
oferecendo uma visdao estratégica da seguranga
cibernética. Na Est6nia, a seguranca cibernética se
tornou uma parte permanente do trabalho cotidiano
de diversos ministérios e instituicdes do Estado. Seu
principal efeito foi uma coordenacdo de politicas
intra-Estado profundamente arraigada nas estruturas
da formulacdo de politicas estratégicas do Estado.
Embora a énfase na primeira estratégia de ciber-
seguranca da Estonia tenha surgido de um caso de
campanha hibrida devido aos eventos de 2007 em
Tallinn e se tenha tornado parte da reacdo a crise, as
duas estratégias posteriores se concentraram mais
amplamente no fortalecimento da resiliéncia ciber-
nética e das capacidades.

O desenvolvimento de uma politica de seguranga
cibernética é um processo continuo. Entre outros
objetivos estratégicos, a terceira estratégia de ciber-
seguranca da Estonia (2019-2021) tratou a educacao
cibernética como uma das areas onde devem ser
feitos mais investimentos no futuro. A dimensao ciber-
nética também foi incorporada a legislacdo nacional
de resposta a crises. Algumas das melhores praticas
que temos para dar continuidade ao trabalho no nivel
nacional envolvem o aprimoramento da coordenacao
nacional e dos mecanismos de troca de informacées,
a superacao da defasagem entre os especialistas e
os principais decisores nacionais nos setores publico
e privado e a criacdo de instituicées e estruturas de
coordenacao de segurancga cibernética. Essas praticas
ainda fazem parte do nosso trabalho atual.

Como as atividades mal-intencionadas com o uso de
meios cibernéticos podem facilmente se propagar
de um pais para outro, é impossivel haver investiga-
¢Oes eficazes sem cooperagao internacional. Como
sabemos, um nlmero crescente de nossos sistemas
nacionais de informacdo e infraestruturas criticas

depende da seguranca de nossas redes. Uma estra-
tégia de seguranca cibernética que englobe todo o
governo — inclusive possiveis medidas preventivas,
legislacdo nacional que trate dos crimes cibernéticos
e cooperagao operacional internacional — deve
ser um dos requisitos de maior destaque para evitar
atividades que explorem as vulnerabilidades das
infraestruturas criticas.

Caminhos a sequir paraa
cooperacdo regional na América
Latina e Caribe

Aampliacdo da cooperacao regional para desenvolver
umavisao comum e aprender comas melhores praticas
de outros Estados é fundamental para harmonizar as
capacidades de seguranca cibernética dos paises.
Diversos Estados-membros da OEA adotaram com
sucesso legislac6es penais com disposicdes sobre
crimes relacionados a Tl, bem como estratégias de
seguranca cibernética. Além das disposicdes legais,
muitos paises ja aderiram a Convencao de Budapeste
contra os Crimes Cibernéticos. Dos pontos de vista
nacional e internacional, a Convengdo de Budapeste
oferece um marco juridico internacional abrangente
e confidvel para o combate aos crimes cibernéticos
e, durante suas quase duas décadas de existéncia,
tornou-se um instrumento de referéncia global.
Assim, a Convencdo de Budapeste passou a ser um
modelo preferencial para muitos paises na promogao
de suas préprias legislacdes nacionais, formacao de
cooperacao internacional e intercambio de evidéncias
eletronicas.

Dado que as ameacas cibernéticas estdao ficando
mais sofisticadas, é responsabilidade dos Estados
assegurar que as atividades dos criminosos nao
passem despercebidas. Iniciativas legislativas e de
politicas, juntamente com medidas de construcdo de
capacidades, constituem elementos fundamentais
para o combate as ameacas surgidas no espaco
digital, inclusive a conduta dos criminosos. A
implantacdao de legislacdo pertinente e a adocao
de métodos estratégicos irdo sustentar a eficacia do
trabalho realizado em prol da justica penal no nivel
nacional e da cooperacao internacional entre os



Estados da OEA, sob os auspicios de dispositivos do A adocdo e aplicagao de politicas nacionais de
direito internacional. seguranca cibernética propiciaria desenvolvimento
econdmico e politico mais seguro e estavel na regido,
A conscientizagdo acerca das ameacgas cibernéticas além de contribuir para a estabilidade local e global
no nivel politico é apenas o primeiro passo para do espaco digital. Atores regionais na ALC, como a
o desenvolvimento de capacidades de seguranga OEA, ja contribuiram para esse processo. E chegada a
cibernética mais harmonizadas no ambito regional. hora de uma implementacao mais pratica.
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Nos ultimos anos, vdrios paises da América Latina
e Caribe presenciaram e foram vitimas do nimero
crescente de ameacas a seguranca cibernética que
afetaram nao apenas instituices publicas e privadas,
mas também os cidadaos desses paises. O aumento
das ameacas a segurancga cibernética é evidenciado
pelo nimero de ataques registrados, bem como pelo
seu nivel de intensidade e sofisticacao.

O diagnéstico das causas atribuidas ao surgimento
das ameacas cibernéticas é conhecido por todos. Na
versao anterior deste relatério, publicada em 2016,”
constatou-se que o nivel de crescimento das tecno-
logias digitais da regido, os processos incipientes de
transformacao digital que esses paises estdao empre-
endendo e a dependéncia gerada pela tecnologia
foram fatores que contribuiram para o aumento dos
riscos e ameacas a seguranca digital enfrentados
pelos paises da regiao.

Além do acima exposto, a versao anterior deste relaté-
rio também esclarece como os paises da ALC estdao mal
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preparados para enfrentar novos cendrios de risco para
a segurancga de seus habitantes e, consequentemente,
para a protecao efetiva de seus direitos, questao que
se manifestou em todas as dimensdes analisadas no
Modelo de Maturidade da Capacidade de Seguranca
Cibernética das Nagdes (CMM) desenvolvido pelo Cen-
tro Global de Capacidade de Seguranca Cibernética da
Universidade de Oxford.*°

Na versao atual do relatério, o nivel de maturidade
dos paises em educacao, capacitacao e construcdo de
capacidades continua extremamente desigual, o que
nao nos surpreende, dadas as imensas disparidades
econdmicas, sociais e culturais existentes entre os
diversos paises da ALC, como veremos a seguir.

Por um lado, temos um grupo de paises — que
representa um terco do total dos paises analisados —
que aumentou consideravelmente suas classificagoes
em areas como educacao e capacitacao nos ultimos
anos, atingindo o nivel médio de maturidade. Esse é o
caso do Uruguai, que atingiu um nivel de maturidade



estratégica na area de formacdo profissional, bem
como o da Guiana, que aumentou sua classificacao
em quase todas as areas avaliadas.

Esse grupo de paises também inclui Argentina, Chile,
Colombia, Costa Rica, México, Paraguai, Republica
Dominicana e Trinidad e Tobago, que, coincidente-
mente, sdo 0s paises que contam com uma politica
ou estratégia nacional de cibersegurancga, total ou
parcial e que criaram uma oferta educacional, tanto
publica como privada, que contempla a formacgao
especializada em cibersegurancga, dos pontos de vista
técnico e juridico.

Poroutrolado, o presenterelatério observaoprogresso
marginal ou sua auséncia no nivel de maturidade de
dois tercos dos paises da ALC nos quesitos educacao,
capacitacdo e desenvolvimento de competéncias
em seguranca cibernética. Nesses paises, a oferta
de formacdo especializada em seguranca digital é
inexistente ou incipiente e, quando existe, costuma
considerar apenas a dimensao técnica da seguranga
cibernética.

Esses resultados nos convidam a repensar as
estratégias que cada um desses paises, bem como suas
organizacdes publicas e privadas, deve adotar para
melhorarseusniveisatuaisdematuridade,promovendo
mecanismos de cooperacdo internacional tanto no
nivel regional como no sub-regional. Por exemplo,
paises que conseguiram promover e melhorar sua
oferta educacional poderiam auxiliar aqueles que
estdo em situacao menos vantajosa.

Como ja foi dito varias vezes, o fator humano é e
continuard a ser um elemento fundamental para
o sucesso de qualquer estratégia, de sorte que as
instituicbes pds-ensino médio desempenham um
papel fundamental nesse sentido. Do nosso ponto
de vista, os desafios que enfrentamos sdao multiplos
e exigem solucées complexas e diferenciadas em
funcao da realidade politica, econédmica e social dos
diversos paises que compdem a regido.

No caso dos paises abrangidos por este relatério e que
estdo nos estagios iniciais de maturidade, parece ine-
vitavel a busca pelo desenvolvimento de programas

especializados de graduacdo e poés-graduacdao em
tecnologia da informacdo e seguranca cibernética,
com énfase no desenvolvimento das competéncias
necessarias para uma formacgao técnica de qualidade.
Como ja ocorreu no passado, a cooperacao interna-
cional, bem como as parcerias publico-privadas, pode
desempenhar um papel fundamental na identificacao
e priorizacdo das necessidades mais prementes de
cada pais.

Além de fortalecer e expandir suas especializagdes
nos cursos de graduagdo e pés-graduagao, os paises
que se encontram atualmente no estagio Formativo ou
passaram para o estagio Estabelecido devem iniciar
processos de inovacgdo curricular para a incorporagao
do conteddo minimo que qualquer profissional deve
adquirir na area de tecnologia da informacao e segu-
ranca digital, e certamente incluindo a perspectiva de
género, a fim de permitir que outras lacunas recém-
identificadas sejam eliminadas. Entre os conteldos
minimos que podem ser identificados hoje, podemos
citar o gerenciamento de riscos, regulamentacao de
tecnologias, protecdo de dados pessoais e crimes
informaticos, entre outros.

De modo semelhante, é necessario fomentar o desen-
volvimento de programas multidisciplinares que
permitam a formacao integral de profissionais capazes
de compreender a tarefa de suas respectivas disciplinas
de um ponto de vista mais amplo. Esse é um fator essen-
cial na transicao para uma sociedade digital que varios
de nossos paises estdo vivenciando, o que requer nao
apenas especialistas profissionais e técnicos na area de
tecnologia da informacgao e seguranca cibernética, mas
também profissionais de ciéncias sociais, inclusive nos
campos do direito, ciéncia politica, ciéncia econémica
e comunicacdo social, entre outros. Nesta area nao
podemos deixar de mencionar os programas de pds-gra-
duacdo que a Universidade do Chile oferece ha décadas
em sua Escola de Engenharia® e, mais recentemente,
em sua Faculdade de Direito,*? iniciativas que, desde o
inicio, consideraram o enfoque multidisciplinar como
um aspecto essencial da formacdo de poés-graduagao
especializada.

Os paises que estdo no estagio de maturidade
Estabelecido exigem um compromisso maior de suas



universidades e instituicdes de ensino superior com
a pesquisa e desenvolvimento, por meio de esforcos
publicos e privados, em varios aspectos relacionados
a segurancga cibernética, como a criptografia e suas
diversas aplicacdes, o estudo de modelos e técnicas
deandlise deincidentes, o uso deinteligéncia artificial
e redes neurais na solugao de problemas complexos
e aplicacdes de segurancga, entre outros. A pesquisa
pode ser baseada em informagdes coletadas pelas
autoridades nacionais de seguranga cibernética,
pela plataforma do Grupo de Resposta a Incidentes
de Seguranca em Computadores (CSIRT) das
Américas, administrado pela OEA, e pelas empresas
especializadas que atuam em cada pais.

O circulo virtuoso gerado por esse intercambio
continuo de informa¢cdes — com as devidas medidas
técnicas, juridicas, de confidencialidade e de segu-

rangca — permitira a alguns desses paises passar aos
estagios de maturidade Estratégica e Dinamica. Assim,
a oferta educacional, treinamento e pesquisa estarao
direcionados para as reais necessidades e objetivos
estratégicos de cada pais, de acordo com as defini-
¢Oes adotadas nas respectivas politicas ou estratégias
nacionais de ciberseguranga, ao mesmo tempo man-
tendo um sistema de identificacdo e gerenciamento
de riscos compativel com os tipos de ameacas e
vulnerabilidades que enfrentam.

Finalmente, o desafio que enfrentamos como institui-
coes de ensino superior deve ser visto, ao menos pelas
instituicbes publicas ou estatais, como um desafio
nacional que, ao ser superado, nos proporcionara um
espaco digital livre, aberto, seguro e resiliente, benefi-
ciando diretamente as pessoas e o pleno exercicio de
seus direitos fundamentais no ciberespaco.



O modelo de

maturidade das
capacidades de
ciberseguranca



Em consulta a mais de 200 especialistas internacionais de governos, sociedade civil e academia, o Centro Global de
Capacidade de Seguranca Cibernética (GSCC) da Universidade de Oxford desenvolveu o Modelo de Maturidade da
Capacidade de Seguranca Cibernética das Nagoes (CMM).** A finalidade do CMM é fornecer uma avaliagado do nivel
de maturidade das capacidades de ciberseguranga de um pais, atribuindo um estagio especifico que corresponda
ao seu grau de concretizagao da cibersegurancga. Os cinco estagios de maturidade, que sao atribuidos por meio de
uma avaliacao, vao desde o mais basico (Iniciante) até o mais avancado (Dinamico).

Os cinco estagios sao definidos** a seguir (ver Figura 1):

®|niciante: Nesse estagio, a maturidade em segu-
ranca cibernética é inexistente ou possui carater
bastante embrionario. Pode haver discussoes iniciais
sobre construcao de capacidades em ciberseguranca,
mas nao foram tomadas providéncias concretas. Nao
ha indicios observaveis da capacidade de seguranca
cibernética neste estagio.

*Formativo: Alguns aspectos comegaram a crescer
e a ser formulados, mas podem ser pontuais, desor-
ganizados, mal definidos ou simplesmente novos. No
entanto, as evidéncias desses aspectos podem ser
claramente demonstradas.

®Estabelecido: Os elementos do aspecto existem e
estdo funcionando. Entretanto, ndo ha consideracdes
criteriosas da alocacao relativa dos recursos. Poucas
decisdes de trade-off foram tomadas em relacao
ao investimento relativo neste aspecto. Contudo, o
aspecto é funcional e definido.

®Estratégico: Nesse estagio, foram feitas escolhas
acerca dos indicadores importantes do aspecto e
quais sao menos importantes para a organizacao ou
pais em questdo. O estagio Estratégico reflete o fato
de que essas escolhas foram feitas, condicionadas as
circunstancias especificas do Estado ou organizacao.

®Dinamico: Neste estagio, ha mecanismos claros
para alterar a estratégia conforme as circunstancias,

como a sofisticacdo tecnolégica do ambiente da
ameaca, conflito global ou uma mudanca significativa
em uma area de preocupacdo (por exemplo, crime
cibernético ou privacidade). As organizacoes
dinamicas desenvolveram métodos para alterar as
estratégias com rapidez. Processo decisério agil,
remanejamento de recursos e aten¢do constante
ao ambiente em evolucdo sao caracteristicas deste
estagio.

—m

Dinamico

——mm

Estratégico

————

Estabelecido

——

Formativo

Figura 1: Os cinco estagios da maturidade



A avaliagdo dos niveis de maturidade é dividida em cinco dimensdes (ver Figura 2), que correspondem a aspectos
essenciais e especificos da ciberseguranca: (i) Politica e estratégia de ciberseguranca; (ii) Cibercultura e sociedade;
(iii) Educacao, capacitacdao e competéncias; (iv) Marcos legais e regulatérios; e e (v) Normas, organizagdes e
tecnologias. Esses aspectos sao subdivididos em um conjunto de fatores que descrevem e definem o que significa
possuir capacidade de seguranca cibernética em cada dimensao e indicam como aumentar a maturidade.

A tabela a seguir detalha os fatores que compdem as dimensdes:

Dimensao 1 D11 Estratégia Nacional de Ciberseguranca

Politica e Estratégia de D1.2 Resposta a incidentes
Ciberseguranca
(Criacdo da estratégia de
seguranca cibernética e
resiliéncia)

D1.3 Protecdo de infraestruturas criticas (IC)
D1.4 Gerenciamento de crises

D1.5 Ciberdefesa

D1.6 Redundancia de comunicacoes

D2.1 Mentalidade de ciberseguranca
Dimensao 2
D2.2 confianca e seguranca na Internet
Cibercultura e Sociedade
(Incentivo a uma cultura de D2.3 Compreensao do usudrio sobre a protecao de

seguranca cibernética responsavel | Informacdes pessoais na Internet

na SOCIedade) D 2.4 Mecanismos de Dendncia

D2.5 Midia e redes sociais

Dimensao 3 D3.1 Conscientizagao

Educagéo’ capacitagéo D3.2 Marco para a educacao
e competéncias em
ciberseguranca
(Desenvolvimento de
conhecimentos em
ciberseguranca)

3.3 Marco para a formacao profissional




Dimensao 4

Marcos legais e regulatorios
(Criacao de marcos juridicos e
regulatdrios eficazes)

D4.1 Marcos juridicos
D4.2 sistema de justica penal

D4.3 Estruturas formais e informais de cooperacao para
0 combate aos crimes cibernéticos

Dimensao 5

Normas, organizacoes e
tecnologias

(Controle dos riscos por meio
de normas, organizacdes e
tecnologias)

5.1 observancia de normas

5.2 Resiliéncia da infraestrutura da Internet
D5.3 Qualidade do software

5.4 Controles técnicos de seguranca

5.5 controles criptograficos

5.6 Mercado de ciberseguranca

5.7 Divulgacao responsavel

D2

Cibercultura
e Sociedade

D1

Politicas e
estratégias de
ciberseguranca

D3

Educacao,

D5

Normas,
organizagoes
tecnologias

capacitacao e
competéncias em
ciberseguranca

D4

Marcos legais
e regulatorios

Figura 2: As cinco dimensdées do CMM

Os dados primarios usados neste relatério foram cole-
tados por meio de um instrumento on-line distribuido a
todos os Estados-membros da Organizacao dos Estados
Americanos (OEA). Os dados coletados foram objeto de
referéncia cruzada com uma pesquisa secunddaria e de
consulta aos Estados-membros para a validacdao dos
resultados declarados. Com o CMM como referencial,
este relatério apresenta os resultados da analise de
capacidade de ciberseguranca da América Latina e
Caribe com base em dados validados até dezembro de
2019. Cada perfil de pais termina com uma tabela-re-
sumo que lista as cinco dimensdes e seus respectivos
niveis de maturidade de acordo com os relatérios de
2016 e 2020.

Os valores de 2016 usados foram atualizados para
refletir a edicdo revista do Modelo de Maturidade da
Capacidade de Seguranca Cibernética das Nacbes
(CMM). Todas as avaliacées realizadas na publicac@o
de 2016 continuam inalteradas, exceto pela inclusdo de
novos indicadores.
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Apesar de Antigua e Barbuda nao ter adotado formal-
mente uma estratégia nacional de ciberseguranca
nem criado um CSIRT nacional, foram dados passos
importantes para abordar a seguranca cibernética no
nivel nacional. Em 2017, o governo criou o cargo de
Diretor de Ciberseguranga do Ministério da Informacgao,
Radiodifusao, Telecomunicacdes e Tecnologia da Infor-
macdo e nomeou um titular para o cargo em novembro
do mesmo ano.

No que se refere a atividades de seguranca ciberné-
tica, em marco de 2016 Antigua e Barbuda participou
da 2° Reuniao de Partes Interessadas do Caribe sobre
Ciberseguranca e Cibercrimes, organizada pela Unido
de Telecomunicagdes do Caribe (CTU) em conjunto
com o Secretariado da Comunidade Britanica, ocasiao
em que foi apresentado um plano de acao regional
de seguranca cibernética.** O plano de acado abrange
areas como capacitacdo, legislacdao, capacidade
técnica e atividades policiais.** Além disso, em maio
de 2017, Antigua e Barbuda sediou a Semana e Sim-
posio sobre TICs que, entre outros topicos, discutiu
seguranca e crimes cibernéticos.’”’” O pais também
colabora ativamente com organismos internacionais
e regionais como a INTERPOL e a CARICOM IMPACS
para a investigacao de crimes digitais. Além disso, o
Ministério da Informagdo, Radiodifusdo, Telecomu-
nicacdes e Tecnologia da Informacao tinha em seu
orcamento para o exercicio de 2017 uma referéncia a
contratacdo de especialistas para tratar de questdes
de seguranca cibernética e da criacdo de um CSIRT.*®

Apesar de limitados, Antigua e Barbuda tem alguns
servicos de seguranca cibernética prestados pelo
setor privado. No entanto, o envolvimento do
setor privado e da sociedade civil nas questdes de

seguranca cibernética parece ser limitado, embora
algumas empresas tenham comecado a priorizar essa
modalidade de seguranga por meio da identificagcao
de praticas de alto risco e se capacitando em ciber-
seguranca.®

Antigua e Barbuda faz parte da campanha interna-
cional STOP.THINK.CONNECT, que promove praticas
seguras na Internet.*® Quanto a disponibilidade de
capacitacao formal em seguranca cibernética, embora
nao haja cursos especificos, o Instituto Internacional
de Tecnologia de Antigua e Barbuda oferece cursos
de graduacao em Tl e ciéncias da computacdo.” Em
junho de 2013, o governo incluiu uma TIC nacional na
sua politica educacional.

O pais dispde de legislacdo sobre crimes eletronicos e
protecdo de dados desde 2013. Mais especificamente,
a Lei de Crimes Eletronicos prevé a “prevencao e
punicdo de crimes eletronicos e ilicitos afins”. A Lei
de Protecdo de Dados também promulgada em 2013,
prevé a protecao das informacgdes privadas arma-
zenadas em bancos de dados publicos e privados e
abrange tanto a protecao de dados pessoais quanto a
transparéncia no seu processamento.

Também houve avangos expressivos na oferta aos
cidadaos de um numero limitado de servigos gover-
namentais virtuais, como a renovacao da carteira de
habilitacdo.” Em janeiro de 2018, Antigua e Barbuda
sediou a Cupula e Simpoésio do Governo do Século 21,
que trataram das formas mais eficazes de usar as TIC
para a oferta e prestacdo de servigos aos seus cida-
daos.* Este evento mostra a disposicdo de continuar
avancando no desenvolvimento de suas capacidades
de governo eletrénico.
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Nos dultimos anos, a Argentina adotou vdrias
medidas para implementar politicas e mudancas
administrativas e regulatérias nos seus setores de
telecomunicacées, Internet e tecnologia. Em 2017, a
promulgacao do Decreto n° 577/2017 levou a criagao
do Comité de Seguranca Cibernética, vinculado a
Secretaria de Governo de Modernizacao da Chefia do
Gabinete de Ministros, que contou com representantes
do Ministério da Defesa e do Ministério da Seguranca,
a fim de dar continuidade ao desenvolvimento de
uma estratégia nacional de ciberseguranca.”® Esta
em tramitacdo um projeto de lei administrativa que
ampliara a composicdo do Comité de Seguranca
Cibernética. A estratégia nacional de ciberseguranca
foi aprovada por meio da resolucdo 829/2019, que
criou “a Unidade Executora” no ambito do Comité
de Seguranca Cibernética, vinculada a Secretaria de
Modernizagao da Nagdo, e convidou as provincias
e a Cidade Auténoma de Buenos Aires para aderir a
estratégia.*®

Por meio de um empréstimo baseado em politicas (PBL,
na sigla em inglés) aprovado em 2019, o BID auxilia o
governo argentino na adocao de politicas relacionadas
a infraestruturas criticas, seguranca de dados pessoais
e boas praticas no uso de TICs, com agdes especificas
para o fortalecimento das capacidades nacionais de
ciberseguranca.”” Além de reforcar os lagos interna-
cionais e suas politicas de seguranca cibernética, a
Argentina firmou uma parceria com os Estados Unidos
para criar um grupo de trabalho destinado a melhorar
a cooperacao em seguranca cibernética.”® Foram assi-
nados convénios com paises como Espanha e Chile e
estdo em andlise memorandos de entendimento com
Coreia, Russia e China.*

A Argentina também criou um Programa Nacional de
Infraestruturas Criticas para a Informacao e Ciber-
seguranc¢a (ICIC), instituido pela Resolugdo JGM n°
580/2011, com vistas a criacdo e ado¢ao de um marco
regulatorio para definir e proteger a infraestrutura
estratégica e critica dos setores publico e privado,
bem como de organizacdes interjurisdicionais.? Entre
outras fungdes, o ICIC abriga o CSIRT nacional. Embora
o0 ICIC-CERT nao seja membro do CSIRT Américas, o
BA-CSIRT (CSIRT da Cidade de Buenos Aires) é membro
e pode se beneficiar da rede.

Embora o ICIC colabore com o setor privado, um relato-
rio da PwC revelou que 53% das empresas pesquisadas
na Argentina ndo tém uma estratégia geral de seguranca
cibernética, 61% ndo contam com um plano de contin-
géncia de resposta a incidentes e apenas 46% dispéem
de um programa de seguranca para os funcionarios.>

Ha vdrias oportunidades para os argentinos darem
continuidade a sua formacdo em seguranca ciberné-
tica, em universidades publicas e privadas e em cursos
oferecidos pela sociedade civil. Além disso, o BA-CSIRT
oferece capacitacao e palestras de conscientizacao
para ensinar as partes interessadas sobre seguranca
cibernética e uso de TICs. Quanto a legislacdao, em 2008
a Argentina promulgou a Lei n° 26.388, que alterou o
codigo penal de modo a abranger os crimes cibernéti-
cos.>* Além disso, a Lei n° 26.904 incorporou ao cédigo
penal o aliciamento de menores pela Internet.

Danos a infraestruturas criticas e outros crimes serao
tipificados em um projeto de lei a ser enviado em breve
ao Congresso Nacional> A adesdao da Argentina a
Convencao de Budapeste do Conselho da Europa sobre
Crimes Cibernéticos foi ratificada em junho de 2018.*

ALein®25.326, aprovada em 2000, trata da protecao de
dados pessoais.”” Na realidade, a Argentina foi um dos
primeiros paises do continente americano a instituir
um marco regulatério para a protecdo de dados
pessoais, e desde entdo o fortaleceu e atualizou. Ela
é um dos poucos paises das Américas que participa da
Convencao do Conselho da Europa para a Protecao de
Individuos com Respeito ao Processamento Automatico
de Dados Pessoais.”®* Em 2018, foi apresentado um
projeto de lei que altera a Lei n° 25.326, com vistas a
atualizar o atual marco regulatério.

A Argentina tem dois decretos sobre governo eletrénico:
o Decreto n° 378/2005, que descreve a estratégia de
governo eletrénico para ampliar as TICs com o intuito de
melhorar a prestacdo e oferta de servicos governamen-
tais*’ e o Decreto n° 87/2017, mais recente, para a criagao
de uma plataforma digital para facilitar a interacao entre
a populacao e o Estado.®® O Decreto n° 996/2018 criou a
Agenda Digital da Argentina, que envolve “o desenvolvi-
mento de competéncias em seguranca cibernética para
gerar confianga nos ambientes digitais.”**
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Em 2014, o Governo da Comunidade das Bahamas
iniciou esforcos para o desenvolvimento de uma estra-
tégia nacional de ciberseguranca que contemplava a
criacao do CSIRT nacional.®? A elaboragao da estratégia
de seguranca cibernética e o estabelecimento de um
CSIRT nacional sdo essenciais, visto que os crimes
cibernéticos vém aumentando nos ultimos anos, apesar
do pais ter registrado uma reducao geral dos crimes
graves.®> Embora a estratégia ainda nao tenha sido
adotada, em 2017 a Corporacao Policial das Bahamas
combinou a Secdo de Rastreamento e Apreensao da
Unidade de Repressao as Drogas com a Secao de Crimes
Comerciais da Unidade Central de Detetives para criar
a Unidade de Seguranca Cibernética.** Essa unidade
atua agora de forma centralizada em todo o pais e tem
aincumbéncia de proteger seu espaco digital.

Depois que o pais foi classificado na 1292 posicdao no
indice Global de Ciberseguranca (GCl, na sigla em
inglés), os lideres do setor privado expressaram a
necessidade de melhorias na prontidao cibernética
do pais.® Embora existam provedores de servicos e
cursos sobre seguranca cibernética no setor privado,
persiste a necessidade geral de maior envolvimento
do setor privado visando a protegdo ativa contra
ataques cibernéticos.

Em 2003, as Bahamas aprovaram legislagdo sobre crimes
cibernéticos e protecao de dados, especificamente a Lei
de Uso Indevido de Computadores e a Lei de Protecao
de Dados. A primeira oferece um panorama completo
dos atosiilicitos, bem como dos aspectos processuais das
acoes penais referentes a crimes cibernéticos,*® ao passo
que a segunda abrange as definicdes e procedimentos a
serem observado pelos controladores de dados publi-
cos e privados.”” Além disso, o governo adotou a Lei de
Comunicacdes e Transacdes Eletronicas (2006).

O BID tem promovido e incentivado o fortalecimento
das politicas e medidas de segurancga cibernética nas
Bahamas.

Por meio de um empréstimo intitulado Transformacgéo
Digital Governamental para Fortalecer a Competi-
tividade, aprovado em 2018, o BID esta prestando
assisténcia técnica e financeira a agenda digital do
pais, que inclui um componente especifico de segu-
rancga cibernética.®®

O governo eletrénico faz parte da Declaracdo de
Politica das Bahamas sobre Comércio Eletronico e da
Agenda Digital das Bahamas de 2003, do Ministério
das Financas, com o objetivo de facilitar o intercambio
de informagdes entre todos os ministérios e 6rgdos
relacionados.” Ja o projeto de 2016 do Plano de
Desenvolvimento Nacional 2040 vai um passo além e
descreve a necessidade de uma “estratégia de atendi-
mento ao cidaddao em guiché uUnico”’° Atualmente, o
governo presta alguns servicos on-line por meio do
portal de servicos eletrénicos para empresas, cida-
daos/residentes e nao residentes.”

Programas educacionais com foco em seguranca
cibernética ndo sdo comuns nas Bahamas. Embora
o Instituto de Negdcios e Tecnologia das Bahamas
ofereca uma graduacdo em Tecnologia de Escritério
de Negdcios, ndo ha cursos de graduacao especificos
em seguranca cibernética.’? O Instituto de Servicos
Financeiros das Bahamas também oferece um Certi-
ficado Avancado em Seguranca Cibernética; contudo,
esse programa dura apenas trés meses.”*> Finalmente,
quanto aos esforcos nacionais de conscientizacao,
em maio de 2018 a Camara de Comércio e Confe-
deracdo de Empregadores das Bahamas (BCCEC, na
sigla em inglés) realizou um Férum de Seguranca
Cibernética e, em junho de 2018, o Banco Central das
Bahamas organizou um seminario sobre seguranca
da informacdo para, entre outros temas, promover a
conscientizacdo em ciberseguranca e crimes ciberné-
ticos.”* Em dezembro de 2019, o Governo das Bahamas
e o BID realizaram uma conferéncia conjunta para o
intercambio de experiéncias internacionais em segu-
ranca cibernética.
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O Governo de Barbados esta dando inicio a um didlogo
com as partes interessadas para a criacdo de uma
estratégia nacional de ciberseguranca.”” Esse processo
de multiplas partes interessadas se abre para receber
contribuicbes de uma série de atores, permitindo
assim o desenvolvimento de uma estratégia que
atenda as necessidades de muitos intervenientes.
Ademais, apesar de ndo dispor de uma estratégia de
segurancga cibernética, Barbados conta com um CSIRT
nacional subordinado a Unidade de Telecomunica-
¢des do Ministério da Inovacao, Ciéncia e Tecnologia
Inteligente. O CSIRT também é integrante do CSIRT
Américas, e se beneficia da natureza colaborativa da
plataforma. O BID esta cooperando com o Governo de
Barbados para viabilizar suas iniciativas e politicas de
seguranca cibernética, que fortalecerao a capacidade
do pais para gerir as ameacas cibernéticas. Como
resultado da operagdo de empréstimo “Programa de
Modernizacao do Setor Publico”, aprovada em novem-
bro de 2019, o BID esta prestando assisténcia técnica
e financeira a agenda digital do pais, que prevé apoio
especifico para a seguranca cibernética.”®

No Férum de Governanga da Internet, realizado em
Barbados em junho de 2017, houve destaque para a
necessidade de mais campanhas de conscientizacao
dos cidadaos, pois havia o consenso de que, apesar
dos esforgos de empresas do setor privado para tornar
a seguranca cibernética uma prioridade, os cidadaos
podem nado estar cientes das ameacas a que estdo
expostos ao usar a Internet.”’ E interessante observar
que o Departamento de Processamento de Dados, a
Unidade de Telecomunicagdes, a Forca de Defesa e
a Corporacao de Investimento e Desenvolvimento de
Barbados (BIDC na sigla em inglés) uniram forcas com
o Centro Israelense de Defesa Cibernética do Caribe
(CICCD na sigla em inglés) para promover a conscien-
tizacao sobre os riscos da seguranca cibernética e sua
importancia para o pais, principalmente a luz do novo
Regulamento Geral sobre a Protecdo de Dados (GDPR)
da UE, que pode levar a multas elevadas em casos de
violacdo da seguranca cibernética de qualquer insti-
tuicao que lide com informacgdes de cidadaos da UE.”®
Além disso, apesar de existirem alguns provedores de
servicos de seguranca cibernética no setor privado,
estes sao limitados.”

Barbados tem a Lei de Uso Indevido de Computadores,
que abrange legislacao substantiva e processual sobre
crimes cibernéticos.®® Além disso, o pais tem hoje
projetos de lei sobre protecao e privacidade de dados,
como o projeto da Lei de Protecdo de Dados, que se
aplicara a qualquer controlador de dados estabelecido
em Barbados ou que use equipamentos situados no
pais para o processamento de dados.®*

Barbados conta com uma estratégia de governo ele-
trénico de 2006, cuja visao é “empoderar os cidadaos
de Barbados por meio da melhoria da funcionalidade,
velocidade, eficiéncia, qualidade e variedade de
servicos e informac6es fornecidos pelo governo”.?®
O governo eletrénico também é mencionado em parte
do Plano Estratégico Nacional de TICs 2010-2015,
como uma ferramenta por meio da qual o governo
pode se tornar um modelo para o uso de TICs na pres-
tacao de servigos. O Plano de TICs também requer um
comité diretor para supervisionar a implantacao de
uma politica de governo eletronico.®* O primeiro-minis-
tro anunciou em 2017 que uma estratégia de governo
digital estava em processo de lancamento a fim de
fornecer um roteiro para o trabalho que ainda precisa
ser feito para a digitalizacdo dos servicos prestados
pelo governo.t* Assim, Barbados esta prestes a ter um
caminho claro na direcdo da governanca eletronica.
Além disso, Barbados deu grandes passos em tecnolo-
gias de ponta, como a tecnologia de blockchain, e vem
realizando projetos para a implantacdo de uma rede
de pagamentos digital.®®

Finalmente, uma das proximas etapas delineadas em
2017 no Férum de Governanca da Internet foi a criacao
de uma parceria do Ministério da Educacao, Ciéncia,
Tecnologia e Inovacdo com a Internet Society, a Uni-
dade de Telecomunicacdes e a Universidade das indias
Ocidentais com vistas a promover o conhecimento
sobre o funcionamento da Internet desde a infancia.®
Quanto a educacao complementar, ndo ha cursos de
graduacdo em seguranca cibernética, embora a Uni-
versidade das indias Ocidentais ofereca graduacdo em
ciéncia da computacgao.t”’
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O Governo de Belize esta desenvolvendo atualmente
uma estratégia nacional de ciberseguranca por meio
de um processo com multiplas partes interessadas:
a Forca-Tarefa Nacional de Seguranca Cibernética
(CSTF, na sigla em inglés). A CSTF é encarregada de
elaborar a estratégia nacional de ciberseguranca
por meio de um processo de consulta as partes
interessadas do pais. Além disso, Belize desenvolveu
novas iniciativas relacionadas a tecnologia da infor-
macao, inclusive uma politica nacional destinada a
expandir os servicos de governo eletrénico no pais.
Na tentativa de promover a conscientizagdo sobre
os riscos e oportunidades relacionados a seguranca
cibernética, em abril de 2017 a Comissao de Ser-
vicos de Utilidade Publica de Belize (PUC, na sigla
em inglés) organizou o Primeiro Simpdsio Nacional
sobre Ciberseguranca na Cidade de Belize. Um dos
objetivos do simpésio foi identificar as préximas
etapas para a formulacao de uma agenda de segu-
ranca e crimes cibernéticos, de modo que o pais esta
prestes a deflagrar o processo.

A despeito da falta geral de conscientizacao e envolvi-
mento do setor privado em relagdo a seguranca ciber-
nética em Belize, o Simpdsio sobre Ciberseguranca foi
um impulso no sentido de ampliar a conscientizacao
sobre a importancia da seguranca cibernética. A
participagdo das forcas policiais, das comunidades
judiciaria e juridica, do governo e do setor privado é
sinal da crescente importancia do assunto para todas
as partes.®® A oferta de educacdo e capacitacdo em
seguranca cibernética continua a ser feita por empre-
sas privadas. Nao ha cursos de graduacdo em segu-
ranca cibernética nas universidades de Belize, embora
a Faculdade de Ciéncia e Tecnologia da Universidade
de Belize ofereca o bacharelado em tecnologia da
informacao.*

Visando fortalecer a mentalidade de seguranca ciber-
nética, o Escritério Central de Tecnologia da Informacao
(CITO, na sigla em inglés) promove a conscientizagao
sobre seguranca cibernética entre as diferentes institui-
¢Oes governamentais, por meio do envio de pesquisas
mensais com dicas e praticas recomendadas sobre
seguranga cibernética. O CITO também criou uma
pesquisa para melhorar a notificacdo de incidentes
cibernéticos entre as instituicdes publicas. A Unidade
de Tl do Departamento de Policia de Belize também
empreendeu esforcos consideraveis para melhorar sua
capacidade de reacado a incidentes por meio da criagao
de um laboratério de criminalistica. Atualmente, Belize
tem quatro leis relacionadas a seguranca cibernética:
(i) a Lei de Telecomunicacdes, (ii) a Lei de Provas Ele-
tronicas, (iii) a Lei de Propriedade Intelectual e (iv) a Lei
de Interceptacdo de Comunicagdes, mas ndo conta com
legislacdo sobre privacidade e protecdo de dados.”® Ja
o Departamento de Policia de Belize tem uma parce-
ria com a Internet Watch Foundation para denunciar
casos de pornografia infantil. No entanto, a falta de
uma lei abrangente sobre crimes cibernéticos dificulta
0 julgamento de crimes cometidos no meio digital.”*
Ha necessidade de atualizar a legislacdo do pais e a
estrutura de aplicagdo da lei para poder criminalizar e
processar tais atos. O governo vem analisando as leis de
crimes cibernéticos de paises semelhantes para desen-
volver sua propria legislagao, que permita um processo
mais eficiente para persecucao de crimes cibernéticos.

H4 um plano abrangente de governo eletrénico, que
detalha oroteiro de criacdo e implantacao, para atingir
a visao de governo eletrénico do pais, de “um governo
integrado e colaborativo que preste servigos publicos
seguros e de qualidade que conectem e empoderem
as pessoas”.’> No entanto, até o momento ainda nao foi
implantado um portal de governo eletrénico.
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Nos ultimos anos, a Bolivia deu os primeiros passos
para melhorar a seguranca cibernética do pais com
a aprovacao pelo Senado, em 2017, de uma lei que
define o desenvolvimento de uma estratégia nacional
de ciberseguranca como prioritario para o pais.”> Além
disso, o Decreto Supremo n° 2.514, de setembro de
2015, determinou a criacdo da Agéncia de Governo
Eletronico e de Tecnologias da Informacdo e Comuni-
cacao (AGETIC), com o objetivo de conduzir o processo
de desenvolvimento e implantacao de governo eletro-
nico e TICs visando a transformacao da gestao publica
e a construcao da soberania cientifica e tecnolégica do
Estado Plurinacional da Bolivia.*

O Decreto Supremo n° 2.514 criou também o Centro de
Gestao de Incidentes Informaticos (CGlI), com a missao
de proteger informacdes criticas para o Estado e pro-
mover a conscientizacdo da seguranga para prevenir
e reagir a incidentes de seguranca.”” Adicionalmente,
o CGIl faz parte da plataforma CSIRT Américas,
desenvolvida pela OEA, cujo objetivo é promover a
colaboracao, intercambio, incentivo e participacdo em
projetos técnicos entre os CSIRTs nacionais, de defesa,
de policia e de governo dos paises membros.*

O setor privado boliviano é atuante na area de
ciberseguranca. Diversas empresas oferecem servigos

de ciberseguranca e seguranca e, de forma geral,
o setor privado tem consciéncia da existéncia da
seguranca cibernética.”

Nao ha legislacao especifica sobre crimes cibernéticos
ou protecao de dados pessoais, mas a legislagao exis-
tente pode ser aplicada aos casos de crime cibernético,
98 acesso a informacao® e outras questdes correlatas.
Do mesmo modo, uma secao separada sobre protecao
de privacidade foi incorporada a constituicao de 2009.

Na d4rea de governo eletronico, a Bolivia tomou
medidas importantes para elaborar um plano para a
implantacdo do governo eletrénico de 2017 a 2025.0
objetivo desse plano é modernizar e tornar mais
transparente a gestao publica do pais, além de gerar e
estabelecer um mecanismo tecnolégico para ampliar
a participacdo e a conscientizacdo da sociedade com
o uso das TICs pela populacdo.’®® Além disso, em 2018
foi aprovada uma lei com a finalidade de “estabelecer
as condigdes e responsabilidades para o pleno acesso
e exercicio da cidadania digital” na Bolivia.*

Existem cursos de graduagao sobre temasrelacionados
a seguranca cibernética. Ha também oportunidades
nos setores publico e privado para formacdo em
governo eletrdnico e seguranca cibernética.
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Em 5 de fevereiro de 2020, foi publicado o Decreto
Federal n° 10.222 (o “Decreto”), que aprova a
Estratégia Nacional de Seguranca Cibernética.'’> Mais
especificamente, o Decreto visa orientar a abordagem
do Brasil a ciberseguranca e prevé medidas para
aumentar sua resiliéncia contra ameacas cibernéticas
e fortalecer seu desempenho no plano internacional.
O Decreto também cria um modelo de governanca
centralizado no nivel nacional para promover a
articulacdo entre os diferentes atores da area,
criar um conselho nacional de ciberseguranca e
estimular verificagdes internas de conformidade de
ciberseguranca em entidades publicas e privadas.

O Brasil conta com numerosos CSIRTs, que vao desde
entidades governamentais até instituicées académicas
e do setor privado. A depender da funcdo da CERT,
essas entidades podem estar envolvidas exclusiva-
mente na gestdo da seguranca dos sistemas, aplicar as
diretrizes de seguranca cibernética ou ser responsaveis
pela coordenacdo de esforgos entre as autoridades
nacionais e as esferas municipais.

A maturidade da capacidade do Brasil para proteger
as infraestruturas criticas difere entre os operadores
publicos e privados dessas infraestruturas. Todas as
instituicoes federais sdo obrigadas arealizar avaliagdes
de risco cibernético, que sdo atualizadas anualmente
com base nas licoes aprendidas em grandes incidentes.
Entre as partes interessadas de infraestruturas criticas
publicas estdo empresas de telecomunicacbes e
instituicdes de transportes, energia e finangas, que
cooperam e se articulam por meio de canais formais de
comunicacdo com o Ministério da Defesa. Politicas e
procedimentos claramente definidos sao seguidos por
todasasinstituicdes publicas com base nasinformacdes
fornecidas pela ferramenta de consciéncia situacional
da CERT nacional. A CERT nacional (CERT.br) continua
aser a principal entidade responsavel pelo tratamento
das notificagdes de incidentes no nivel nacional e das
atividades nas redes brasileiras.

Ainda esta por ser criado um programa nacional de
conscientizacdo sobre seguranca cibernética, a ser
capitaneado por uma organizacdo designada (de
qualquer setor), que aborde uma grande variedade de
dados demograficos. Contudo, o governo reconheceu
a necessidade de priorizar a seguranca cibernética em

todas as suas instituicdes, e um nimero crescente de
usuarios e partes interessadas dos setores publico e
privado sdo considerados como detentores de conhe-
cimento genérico de como as informacgdes pessoais
sdo manuseadas no meio virtual e empregam boas
praticas (proativas) de seguranca cibernética para
proteger suas informacdes pessoais online.

O Marco Civil da Internet (Lei n° 12.965) foi desenvol-
vido por meio de um processo de consulta multilateral
com o objetivo de regulamentar o uso da Internet no
Brasil, estabelecendo principios, garantias, direitos e
deveres para os usuarios de internet. No entanto, o Bra-
sil ndo dispde de uma lei especifica para a protecao de
dados ou da privacidade!, mas conta com diversos dis-
positivos da constituicdo federal:'*> o Cédigo Penal,**
o Cédigo de Defesa do Consumidor'®® e o Marco Civil
para a Protecdo da Privacidade na Internet.

Chama a atencdo que alguns aspectos dos processos
governamentais e estruturas institucionais tenham
sido criados em resposta aos riscos a seguranca ciber-
nética, mas as iniciativas sao baseadas principalmente
em determinados ¢rgaos de destaque. Em termos
gerais, a cultura de seguranca cibernética no Brasil
varia conforme a regido do pais e os diversos setores
do governo e da economia. O setor financeiro e o setor
de Tl estdo mais avancados em ciberseguranca por
serem alvos frequentes e, portanto, estdo investindo
mais na area. Nao obstante, a sociedade como um
todo ainda carece de uma mentalidade de seguranca
cibernética. Os usuarios podem estar cientes dos riscos
de seguranca cibernética, mas muitas vezes deixam de
agir da forma adequada no dia a dia.

A necessidade de aprimorar a educagdao em segu-
ranca cibernética nas escolas e universidades foi

1 As informacdes expressas no perfil do Pais refletem a situagdo do momento da
coleta dos dados. Desde entdo, o Brasil aprovou uma lei de protecdo de dados
em agosto de 2018(1). Também, em dezembro de 2018, a medida proviséria
869/2018(2), emendou a Lei de Protegao de Dados e criou a Autoridade Nacional
de Protegdo de Dados, se consolidando na lei 13.853, de 8 de julho de 2019(3). Em
decorréncia dessas emendas, a Lei de Protegao de Dados (LGPD) do Brasil sé entrou
em vigor em setembro de 2020(4), ainda sem os artigos referentes as punigoes, que
s6 entram em vigor em agosto de 2021.

(1) https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13709compi-
lado.htm.

(2) http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Mpv/mpv869impres-
sao.htm.

(3) http://www.planalto.gov.br/ccivil_03/_At02019-2022/2019/Lei/L13853.htm.

(4) https://agenciabrasil.ebc.com.br/geral/noticia/2020-09/lei-geral-de-protecao-
-de-dados-entra-em-vigor.
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869impressao.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869impressao.htm
https://agenciabrasil.ebc.com.br/geral/noticia/2020-09/lei-geral-de-protecao-de-dados-entra-em-vigor
https://agenciabrasil.ebc.com.br/geral/noticia/2020-09/lei-geral-de-protecao-de-dados-entra-em-vigor

identificada por importantes partes interessadas do
governo e do setor privado. Qualificagdes para segu-
ranga cibernética e educadores nessa area estdo
prontamente disponiveis. Cursos especializados em
ciéncias da computacao sao oferecidos em nivel uni-
versitario. Profissionais do setor publico fazem cursos
profissionais de Tl no exterior e recebem certificados
de TIC com o aval de institui¢cdes internacionais, como
Certificacao Profissional em Seguranca de Sistemas de

Informacao (CISSP) e Gestor Certificado em Seguranca
da Informacao (CISM).

Finalmente, o governo federal adota uma estrutura
de divulgacao de vulnerabilidades. As organizacdes
estabeleceram processos formais para divulgar auto-
maticamente informagdes e a CERT nacional recebe
essas informacdes e fornece relatérios completos
sobre como lidar com os incidentes.
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O Chile lancou sua Politica Nacional de Ciberseguranca
em abril de 2017, com o objetivo de atingir os seguintes
objetivos até o ano 2022: (i) contar com uma infraes-
trutura de informacdo robusta e resiliente; (ii) fazer
com que o Estado garanta os direitos das pessoas no
ciberespaco; (iii) elaborar uma estratégia de seguranca
cibernética baseada na educacdo, boas praticas e
responsabilidade na gestao de tecnologias digitais, esta-
belecendo relagdes de cooperagdo em ciberseguranca
com outros atores; e (iv) fomentar o desenvolvimento de
um setor de ciberseguranca para atender a seus objeti-
vos estratégicos.’ Além disso, em 2018, de acordo com
a Politica Nacional de Ciberseguranga, o presidente
da republica nomeou um assessor presidencial que o
informa diretamente sobre as questdes de seguranca
cibernética, e a Subsecretaria do Interior foi reestru-
turada para dar cumprimento as medidas descritas na
referida politica por meio da Unidade de Coordenacao
de Ciberseguranca (Resolucdo Isenta n° 5.006).

Naquele ano, esse assessor promoveu uma série de
medidas relacionadas aos objetivos estratégicos, uma
dos quais foi o fortalecimento do CSIRT governamen-
tal vinculado ao Ministério do Interior e Seguranca
Publica,’” de acordo com a Politica Nacional de
Ciberseguranca.’’® Além disso, em marco de 2018, foi
aprovada a Politica Nacional de Ciberdefesa, sendo
criada uma unidade especifica para a coordenagao da
defesa nacional, vinculada ao Ministério da Defesa, e
outrapara ossetoresindustriais/estratégicos, vinculada
ao Ministério da Fazenda. Por meio do recém-aprovado
Programa de Fortalecimento da Gestao Estratégica da
Seguranca Publica no Chile, o BID e o Governo do Chile
comprometeram-se a incluir um componente especi-
fico para reforcar a gestao estratégica da seguranca
publica com o intuito de assegurar “um espaco digital
aberto, seguro e resiliente”.!” Paralelamente a isso, o
BID apoia o governo chileno com assessoria técnica
na avaliacdo dos niveis de prontidao e resposta em
seguranga cibernética, com o objetivo de identificar,
planejar e projetar melhorias. O CSIRT do Governo do
Chile também é membro do CSIRT Américas, o que per-
mite o0 acesso a todas as informacdes que a plataforma
oferece, inclusive a troca dinamica de informacgdes por
meio da Plataforma de Compartilhamento de Informa-
¢des sobre Malware e Compartilhamento de Ameacas
(MISP) instalada na rede hemisférica.

O governo também coordena os érgaos reguladores
financeiros em seguranca cibernética e risco
operacional em geral por meio do Grupo de Trabalho
sobre Continuidade Operacional do Conselho de
Estabilidade Financeira. O grupo tem como missao
analisar os riscos operacionais da infraestrutura do
mercado financeiro e de seus participantes e principais
usudrios, inclusive bancos, corretoras de valores,
fundos de pensao e seguradoras, e propor as mudancas
juridicas e regulatdrias necessarias para atenuar esses
riscos e seus efeitos sobre o sistema financeiro. Os
integrantes desse grupo de trabalho sdo do Ministério
da Fazenda, do Banco Central do Chile, da Comissao
do Mercado Financeiro e da Superintendéncia de
Pensdes, e costumam se reunir uma vez por meés.
Uma das medidas para atingir o primeiro objetivo da
estratégia de seguranca cibernética é identificar e
priorizar as infraestruturas de informacao criticas do
pais. De acordo com a estratégia, “serdo consideradas
criticas, entre outras, a infraestrutura de informacao
dos setores de energia, telecomunicagdes, servigos de
saneamento, saude, servicos financeiros, segurancga
publica, transporte, administracao publica, protecao
e defesa civil”**°

A estratégia também determina que o Ministério do
Interior e Seguranca Publica crie um grupo de trabalho
permanente para estabelecer um marco regulatério
paras infraestruturas criticas do Chile.!'* A estratégia
determina ainda que “deve ser avaliada a pertinéncia
de se criar um CSIRT de infraestruturas criticas”. O
setor privado, o setor académico e a sociedade civil
também tém sido atores ativos, auxiliando na elabo-
racao da estratégia nacional de ciberseguranca apés a
realizacao de uma consulta publica.**?

A recém-criada Alianca Chilena de Ciberseguranca
redne organizacdes publicas e privadas, bem como
instituicbes académicas, para, entre outras coisas,
promoveraeducagaoeousoresponsaveldatecnologia
e gerar canais de comunicacao entre o setor privado e
o governo.*** Entretanto, apds os ataques cibernéticos
de 2018, houve uma preocupagdao maior por parte
das empresas, e as organizacdes do setor privado
podem precisar fortalecer suas redes e sistemas.'** Em
todo caso, existem varios provedores de servigos de
seguranca cibernética no Chile.



0O marco juridico chileno esta passando por modifica-
¢Oes associadas aos crimes relacionados a computacao
e a protecao de dados pessoais. Contudo, na area de cri-
mes cibernéticos, a Lein®19.223,de 1993, penaliza quem
pratica atividades ilicitas em sistemas de informacao.**®
Para a protecao de dados pessoais, o Chile aprovou a
Lei n° 19.628.1¢ Além disso, em 2018 foi aprovada uma
reforma do inciso 4 do artigo 19 da Constituicao Politica
da Republica do Chile, que reconheceu o direito a honra
e a vida privada e introduziu a protecao de dados pes-
soais.””” Atualmente, estdo em tramitacdo no Congresso
dois projetos de lei, um que modifica os regulamentos
de Protecao de Dados Pessoais (Boletim n° 11.144-
07118) e outro que adapta os regulamentos chilenos
a Convencao de Budapeste sobre Crimes Cibernéticos,
além de fazer modificacdes em outros érgaos juridicos
(Boletim n° 12.192-25). Finalmente, existem inicia-
tivas juridicas em matérias financeiras — alteragdes
na Lei Geral dos Bancos na area de risco operacional
e a incorporacao de regras especificas de Informacao
sobre Incidentes Operacionais (RAN 20-8) e Gestao da
Continuidade de Negdcios (RAN 20-9) da Comissao para
0 Mercado Financeiro (CMF).

Cabe observar que o governo assumiu 0 compromisso
de apresentar o projeto do Marco de Ciberseguranca
até o final de 2019. Além dos esforcos juridicos nesta
area, tem-se trabalhado na modificacdo dos drgaos
reguladores com a finalidade de aperfeicoar os
padrdes de seguranca cibernética na administragao do
Estado e articular eficazmente as funcdes do Comité
Interministerial de Ciberseguranca.

As Nacdes Unidas classificaram o Chile como o
segundo pais mais desenvolvido em termos de governo
eletronico na América Latina e Caribe em 2018.'%°
Adicionalmente, o tema do governo digital faz parte
da Agenda Digital 2020, que consiste em “um roteiro

que define os préximos passos para alcangcar uma
politica de desenvolvimento inclusiva e sustentavel
com o uso de Tecnologias de Informagado e Comunica-
cao (TICs)".** O governo eletronico é um dos eixos da
Agenda Digital 2020, juntamente com os Direitos para
o Desenvolvimento Digital, a Conectividade Digital, a
Economia Digital e as Competéncias Digitais.'?? Em 24
de janeiro de 2019, foi emitida uma Instrucdo Presi-
dencial sobre Transformacgao Digital que previa quatro
linhas de acao: Identidade Digital, Filas Zero, Papel
Zero e Coordenacado e Monitoramento.’” Em 11 de
novembro de 2019, foi publicada a Lei n° 21.180, sobre
Transformacao Digital,’** que prevé uma reforma
abrangente nos procedimentos administrativos no
ambito do Estado, instituindo o formato eletrénico
para atos administrativos, além de promover o uso
de plataformas de interoperabilidade entre os 6rgaos
da administracdo publica, a criacdo de um repositério
digital e a rastreabilidade de todas as comunicagées
entre os 6rgaos da administracdo do Estado.

Programas com a tematica de seguranca cibernética
nos niveis de graduacdo, pés-graduacao e especiali-
zacao sao oferecidos pelas universidades publicas e
privadas no Chile. Ha outras iniciativas em andamento,
como a do Ministério da Educacao, cujo projeto
Internet Segura tem como objetivo “disponibilizar
ferramentas a adultos para que possam acompanhar
criangas e jovens em sua jornada digital” e “dar orien-
tacdo as escolas de ensino fundamental e médio, de
uma perspectiva mais pedagégica, para que possam
formar cidadaos digitais conscientes de seus direitos e
deveres”!?> Desde a promulgacdo da Politica Nacional
de Ciberseguranca, tem sido promovido o desenvolvi-
mento de diversos programas de educagao continuada
e poés-graduacdo nessa area, com uma abordagem
tanto técnica como juridica, com vistas a fortalecer os
recursos humanos capacitados nessas questdes.
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A Colombia adotou uma segunda politica nacional
de seguranca cibernética em 2016, cinco anos apds a
introducdo da primeira.’*® O objetivo geral da politica
é fortalecer a capacidade do Estado para reagir as
ameacas de seguranca e a defesa cibernética do pais. A
nova politica de seguranca cibernética visa reforcar ainda
mais as capacidades de todas as partes interessadas a
fim de identificar, administrar, tratar e mitigar os riscos
de seguranca no meio digital.’” Uma das principais
contribuicbes da nova politica é a criagcdo da funcao de
Coordenador Nacional de Seguranca Digital, vinculada a
Presidéncia da Republica da Colémbia.

Da mesma forma, o governo criou a principal entidade
responsavel por questdes intersetoriais de seguranca
cibernética, o Comité de Seguranca Digital, que é dirigido
pelo Coordenador Nacional de Seguranca Digital.'®
Além disso, no ambito de suas politicas de gestdo e
desempenho,'” o governo incluiu pela primeira vez a
politica de seguranga cibernética como parte integrante
da operacao estratégica de entidades publicas e privadas.

Simultaneamente, o Ministério de Tecnologia e Comu-
nicagdes (MinTIC) implementou o Modelo de Seguranca
e Privacidade da Informacao nos niveis nacional e local
para auxiliar na gestdao e adocdo de normas e boas
praticas para proteger ativos de informacdes criticas,
infraestruturas tecnolégicas e sistemas de informacao
e comunicacdo, fomentando assim o aprimoramento
continuo.

A Colémbia também criou a colCERT, uma equipe nacional
de resposta a incidentes com computadores, atualmente
subordinada ao Ministério da Defesa Nacional, a quem
cabe a reacdo inicial aos incidentes cibernéticos e a
protecdo das infraestruturas cibernéticas nacionais
criticas  (ICCN).*° Adicionalmente, foi desenvolvido
um plano para fortalecer a protecdo da infraestrutura
digital critica, utilizando o Guia para identificacdo de
infraestruturas cibernéticas nacionais criticas (ICCN), que
se somou aos planos setoriais de protecdao da ICCN."** A
fim de promover a transformacao digital da Colémbia, no
final de 2018 o BID aprovou o Programa para a Melhoria
da Conectividade e Digitalizacdo da Economia por meio
de um empréstimo baseado em politicas (PBL, na sigla em
inglés).*? O programa especificainiciativas para fortalecer
0s recursos nacionais de seguranca cibernética. Embora
o governo tenha adotado medidas significativas para

proteger o espaco digital do pais com as duas politicas
de seguranca cibernética, o setor privado (sobretudo
as pequenas e médias empresas) ainda tem um longo
caminho a percorrer para se preparar para as ameacas
cibernéticas atuais.

Os colombianos tém amplas oportunidades de dar
continuidade a seus estudos em seguranca ciberné-
tica, tanto na graduacdao quanto na pds-graduacao.
Adicionalmente, o MinTIC concedeu bolsas de estudo
a servidores publicos nas areas de ciberseguranca e
ciberdefesa.’®® O MinTIC também patrocina cursos e
capacitacao em seguranca cibernética para os diversos
setores do funcionalismo publico relacionados as TICs.***
Diversos programas de formagao foram conduzidos em
colaboracao com outras instituicdes, como o MinTIC, a
OEA e a Citi Foundation, beneficiando 40 estudantes de
engenharia de baixa renda.*** Finalmente, a campanha
“En TIC Confio” (Confio na TIC) do MinTIC visa promover
e aumentar a conscientizacdo sobre o uso responsavel
da Internet e das TICs.»*

Os crimes cibernéticos estdo previsto na Lei n° 1.273,
de 2009, que altera o cddigo penal de modo a tipificar
esses crimes.”’” Visando a protecdo e privacidade de
dados, em 2012 a Colémbia promulgou a Lei n® 1581.:%
Adicionalmente, a Coldmbia conta com um departamento
designado para a protecdo de dados pessoais*’ que,
entre outras responsabilidades, tem a incumbéncia de
assegurar o cumprimento de todas as normas relacionadas
a protecdo de dados e de informar os usudrios de seus
direitos relativos a protecdo de dados pessoais. Essa lei se
aplica a bancos de dados publicos e privados.

A Colombia é membro da INTERPOL e da Europol'® e
priorizou sua participagdo no contexto internacional.'*!
Além disso, a Lei n° 1928, promulgada em 24 de julho de
2018, aprovou a Convencao de Budapeste sobre Crimes
Cibernéticos'*’ e depositou o instrumento de adesdao em
16 de marco de 2020.

A politica de governo eletronico'® estd prevista no
Decreto n° 1.008, de 2018. De acordo com esse decreto,
entende-se por politica de governo eletronico “o uso e a
exploragdo de tecnologias de informacdo e comunicagao
para consolidar um Estado competitivo, proativo e
inovador, e cidaddos que geram valor publico em um
ambiente de confianca digital”.
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Em 2017, o Ministério da Ciéncia, Tecnologia e
Telecomunicagdes da Costa Rica apresentou a estra-
tégia nacional de ciberseguranca do pais, que objetiva
desenvolver um marco para orientar as acdes do
pais no que se refere ao uso seguro das TICs, envidar
esforcos de articulagdo e cooperagao entre as partes
interessadas e promover medidas de conscientizagao,
prevencao e mitigacao de riscos com o uso de TICs.**
Apesar do lancamento recente da estratégia nacional
de ciberseguranca, a Costa Rica ja havia adotado
medidas significativas para proteger seu espaco digi-
tal. Em 2012, por meio do Decreto n° 37.052, foi criado,
no ambito do Ministério, um CSIRT nacional para
coordenar todas as matérias atinentes a seguranca
cibernética e da informacao entre as diferentes partes
interessadas e formar uma equipe de especialistas em
seguranca de TICs, com vistas a prevenir e responder
a incidentes cibernéticos contra instituicdes governa-
mentais.’** O CSIRT-CR também é membro da rede
CSIRT Américas.

A estratégia nacional define infraestruturas criticas
como “sistemas e redes de informacdo que, em caso
de falha, podem ter um sério impacto sobre a salde,
seguranca fisica e operacional, economia e bem-estar
dos cidadaos ou o funcionamento eficaz do governo e
da economia do pais.” A estratégia também descreve a
necessidade de definir as infraestruturas criticas do pais
e criar um comité de formulacao de politicas, composto
por membros de entidades publicas e privadas que
tenham sido classificadas como infraestruturas criticas.

O conhecimento do setor privado sobre questdes
de ciberseguranca parece limitado, mas, a partir de
2017, comegaram a proliferar empresas com foco no
fornecimento de solugdes e servicos de seguranga
cibernética.’* Os costarriquenhos tém muitas oportu-

nidades dar continuidade aos estudos em seguranga
cibernética, e algumas universidades oferecem pro-
gramas de capacitagao e certificagdo mais curtos.*”
Também foram realizados diversos eventos de capaci-
tacdo em colaboragao com instituicdes internacionais,
como a capacitacdo oferecida pelo Centro Nacional
de Criptologia da Espanha para servidores publicos e
formacao profissional em colaboracdo com a OEA e a
Citi Foundation.**

Em 2012, a Costa Rica aprovou o Decreto Legis-
lativo n° 9.048, que reformou o coédigo penal e
introduziu formalmente disposi¢des relativas a crimes
cibernéticos.'” Algumas pessoas argumentam que
essa medida nao é suficiente, porque ha problemas
com a aplicacdo do marco, além de nao ser exaustiva
e deixar sem regulamentagao crimes como o golpe do
“chupa-cabra” (furto de dados do cartao de crédito),
aliciamento infantil (fazer amizade com uma crianca
com a intencdo de abuso) e perseguicao/assédio no
meio digital.*®** Em 2017, o pais aderiu a Convencao de
Budapeste sobre Crimes Cibernéticos e a outras con-
vencgoes, e agora esta desenvolvendo uma estratégia
nacional de combate aos crimes cibernéticos.

No que se refere a privacidade e a protecao de dados,
0 pais conta com a Lei n° 8.968, que dispde sobre a
protecao da pessoa contra o processamento de dados
pessoais.’* Essa lei se aplica a bancos de dados
publicos e privados. Desde 2010, a Costa Rica conta
com um projeto de estratégia de governo eletrénico,
com vistas a se tornar referéncia na América Latina em
termos de servicos de governo eletrénico com foco no
cidadao, transparénciano atendimento einterconexao
das instituicdes governamentais com base em um
ambiente favoravel as TICs e o estabelecimento de
uma sociedade igualitaria e protegida.'*
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A Dominica ainda ndo implantou uma estratégia
nacional de ciberseguranca, mas elaborou um projeto
em colaboragdo com a OEA, a Iniciativa de Crimes
CibernéticosdaComunidadeeoConselhodaEuropa.Esse
projeto de estratégia define quatro pilares: (i) Governo
e Legislacdo para fortalecer a capacidade de gerir os
mecanismos de seguranca cibernética e processar os
criminosos cibernéticos; (i) Cooperacao entre as Partes
Interessadas para atribuir as responsabilidades de
seguranca cibernética entre todas as partes afetadas;
(iii) Construcao de capacidades e Conscientizacao para
assegurar a existéncia de profissionais com formacao
técnica suficiente para trabalhar na area de seguranca
cibernética; e (iv) Consideracdes Técnicas, que prevé
a criagdo de um CSIRT nacional. Além disso, o projeto
de estratégia define como infraestruturas criticas a
rede elétrica, comunicacbes, métodos de execugao
financeira, aguas e esgotos, transporte, alfandega,
autoridades portuarias e dominio nacional de nivel
superior (ccTLD).

As oportunidades para os dominicanos fazerem
capacitacdo em seguranca cibernética sdao bastante
limitadas. Embora nao haja oferta de cursos especi-
ficos sobre questdes cibernéticas em nivel nacional,

o Dominica State College oferece bacharelado em
ciéncia da computacdo e TI.*** Em parceria com a
Republica da india, o governo também abriu o Centro
de Exceléncia em TICs para oferecer aos cidadaos a
oportunidade de aprender sobre essas tecnologias.
Como préximo passo, o diretor de telecomunicagdes
pretende explorar a criacdo de um Centro de Excelén-
cia em Ciberseguranca.***

A Dominica promulgou recentemente diversas leis
relacionadas ao espaco digital, como a Lei de Provas
Eletrénicas (2010),*** a Lei de Declaragées Eletronicas
(2013),*¢ a Lei de Transferéncia Eletronica de Fundos
(2013),"*” e a Lei de Transacdes Eletrénicas (2013).°¢
Em relacdo a criminalizagao dos crimes cibernéticos,
a Dominica possui o Projeto de Lei de Crimes Eletro-
nicos de 2013, que prevé a “prevencdo e punicao de
crimes eletronicos e ilicitos afins”, mas que ainda nao
foi sancionado. Do mesmo modo, ha o Projeto de Lei
de Protecao de Dados que ira reger a protecao de
informagdes privadas processadas por 6rgados publicos
e privados. No entanto, assim como o Projeto de Lei
de Crimes Eletronicos, o Projeto de Lei de Protecado de
Dados ainda esta sendo apreciado com vistas a sua
aprovacao.
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Embora ainda ndo disponha de uma estratégia
de seguranga cibernética, o Equador fez avancos
expressivos no aprimoramento de suas capacidades
cibernéticas, como a criacdo de um grupo de trabalho
para a formulacdo de uma estratégia nacional de
ciberseguranca, iniciativa respaldada pela criacdo da
EcuCERT, a equipe nacional de resposta a incidentes
cibernéticos vinculada a Agéncia de Regulacao e Con-
trole das Telecomunicagdes (ARCOTEL).**> Além disso,
desde 2018 o BID vem prestando assessoria técnica ao
Equador para identificar, avaliar e planejar os niveis
de prontiddo em seguranca cibernética nacional a fim
de langar as bases técnicas, estratégicas, regulatérias
e de governanca para o governo usar na formulacao
da estratégia de seguranca cibernética. E importante
observar que a EcuCERT é filiada ao CSIRT Américas,
de forma que pode se beneficiar da rede de colabora-
¢ao, intercambio, incentivo e participacao em projetos
técnicos entre CSIRTs nacionais, de defesa, policia
e governo dos paises membros. Adicionalmente, a
Diretoria de Arquitetura Tecnolégica e Seguranca
da Informacdo é responsavel pela coordenacao da
segurancga cibernética do pais e tem como uma de
suas tarefas a elaboracao, avaliagdo, coordenacao e
gestdo de programas governamentais de seguranca
cibernética.'*

Embora haja a prestacao de alguns servicos de
seguranca cibernética pelo setor privado, parece
existir a necessidade de melhorar a conscientizacao
e prontidao para enfrentar ameacgas nessa area. Um
estudo da Deloitte, realizado em 2018, revelou que
50% das empresas “implementaram um programa de
conscientizagdo dos funcionarios sobre seguranca
cibernética”. Em todo caso, o estudo apurou que “70%
das organizagdes declaram nao ter certeza da eficacia
de seu processo de resposta a incidentes de ciberse-
guranca” e o orcamento para essa area é o empecilho
mais importante para as organizagdes.'*’

As universidades publicas e privadas oferecem alguns
cursos e ha oportunidades de capacitacdo voltadas
para seguranca cibernética e outros temas importan-
tes relacionados as TICs. Contudo, o Equador enfrenta

atualmente uma caréncia de profissionais de segu-
ranca cibernética.'s®

A Lei n° 2002-67, que dispde sobre comércio eletro-
nico, assinaturas eletrénicas e mensagens de dados,
penaliza os crimes cibernéticos e indica as reformas
pertinentes do cédigo penal. Ja os artigos 229 a 234
do coédigo penal*® estabelecem o marco para o
enquadramento de crimes contra ativos de sistemas
de informagdo e comunicagdo.”’’ Ha previsdao cons-
titucional para a protecao e privacidade de dados.'”*
A constituicdao determina que os cidadaos tém direito
a protecdo dos seus dados pessoais. Existem Lleis e
regulamentos relacionados a protecdo de dados
pessoais, mas ndo uma lei especifica sobre o assunto.
Entretanto, existe atualmente um projeto de lei sobre
a protecdo da privacidade de dados pessoais,’’? que
até o momento nao foi transformado em lei.!”* Para-
lelamente, o Sistema Nacional de Registro de Dados
Publicos (SINARDAP) esta criando grupos de trabalho
para analisar o anteprojeto que sera apresentado a
Assembleia Nacional.'’*

Em outra frente, o Equador estabeleceu o Plano de
Governo Eletrénico 2014-2017, cujo objetivo é exe-
cutar um modelo de governo eletronico sustentavel e
inclusivo, que leve em consideracao aspectos politicos,
sociais e ambientais, com o intuito de consolidar um
governo proximo, aberto, eficiente e eficaz.'’® Esse
plano foi atualizado com o Plano Nacional de Governo
Eletronico 2018-2021, que considera os diferentes
aspectos do primeiro e determina o que precisa ser
aperfeicoado.’”®

Finalmente, a Lei do Sistema Nacional de Compras
Publicas, modificada em 2018, exige a seguranca
da informacdo durante todo o processo de compras
e criou o Servico Nacional de Compras Publicas
(SERCOP), 6rgao autdbnomo responsavel, entre outras
coisas, pela definicdo das politicas e condicdes para
o uso de informagdes e ferramentas eletronicas e
pela modernizacdo das ferramentas relacionadas ao
sistema eletrénico de compras publicas e de pregbes
eletrdnicos.'”’
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Embora ElSalvador ndo possua uma estratégia nacional
de seguranca cibernética, um dos objetivos da Estra-
tégia de Governo Eletrénico 2018-2022'¢ é dispor de
uma Politica Nacional de Seguranca Cibernética, como
“resultado de um processo de consulta envolvendo
especialistas internacionais, instituicdes académicas,
instituicbes governamentais, o setor privado e orga-
nizagdes da sociedade civil”'”” O pais tem um CSIRT
reconhecido nacionalmente, o SalCERT, incumbido
de responder a incidentes de seguranca cibernética e
articular-se com outras equipes de resposta.

Nos ultimos anos, o pais fez o intercambio de conheci-
mentos sobre temas como protecdo de infraestruturas
criticas e aperfeicoamento da seguranga cibernética
com Israel, Coreia, Espanha e Equador, entre outros.'*

O setor privado de El Salvador participa da oferta
de servicos de seguranca cibernética, desde analises
até capacitacdes. No que se refere a educacao em
seguranca cibernética, ha oportunidades de estudo em
algumas universidades, e algumas empresas privadas
oferecem cursos de formacado.'** As empresas também
tomaram conhecimento da existéncia de uma caréncia
nessa area nas instituicdes de ensino superior.

A area em que El Salvador fez grandes avancos foi na
legislacao relativa aos crimes cibernéticos. Em 2016,
foi aprovada a Lei Especial contra Crimes Informaticos

com o objetivo de proteger os direitos legais contra
delitos cometidos por meio das TICs, bem como a
prevencao de crimes cometidos contra dados armaze-
nados, processados e/ou transferidos.'®?

Os Artigos 24° a 26° do Decreto n° 260 da Lei Especial
contra Crimes Informaticos referem-se a protecao con-
tra o uso, comercializagao, transferéncia e divulgacao
indevida de dados pessoais. J&4 o Decreto n° 133'® da
Lei da Assinatura Eletronica protege os dados pessoais
necessarios para o trabalho dos prestadores de servi-
¢os. No entanto, ndo ha uma legislacdo abrangente
sobre o assunto, de modo que a protecao de dados e a
privacidade nao sao tratadas de forma adequada.

Além do desenvolvimento da Estratégia de Governo
Eletrénico 2018-2022,'** El Salvador tomou algumas
medidas concretas para implementar o governo
eletrénico, como o lancamento da versao preliminar
do Sistema de Gestdao Administrativa Integrada, bem
como da Politica Nacional de Dados Abertos que
aderiu ao novo Datos.gob.sv, portal que abriga mais de
20 bases de dados publicos.*®> Além disso, em 2016 foi
criado o Escritorio de Governo Eletrénico, responsavel
pela articulacdo de iniciativas com instituicoes
publicas, e estd em funcionamento desde o inicio de
2017'%¢ uma plataforma para facilitar o intercambio
de informacg6es governamentais seguindo as diretrizes
de seguranca.’®’
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Em 2014, a Comissao Nacional de Regulamentacao
de Telecomunicacdes de Granada sinalizou que
estava trabalhando com o governo para definir uma
estratégia de seguranca cibernética, o que também
permitiria a criacdo de um CSIRT nacional.’*® No
entanto, até o momento nao houve mais noticias
a respeito. Nesse sentido, o governo tem investido
em varios projetos relacionados as TICs, como “One
Tablet One Child” (“um tablet para cada crianca”,
em traducdo livre), do Ministério da Educacao, além
de um banco de dados centralizado para facilitar a
oferta de servigos governamentais on-line aos cida-
daos. Fora isso, had poucas evidéncias de articulagao
entre o governo e os proprietarios de ativos criticos
de infraestrutura.’®

Em termos gerais, a sociedade civil e o setor privado
tém conhecimento e consciéncia limitados sobre a
seguranga cibernética. Sem mecanismos de denuncia,
é muito dificil dar visibilidade aos crimes cibernéticos.
No quesito educagao e capacitacao, a formacao em Tl
faz parte da Estratégia de TICs de Granada, cujo obje-
tivo é ser “centrada no cidadao, com foco na oferta de

niveis melhores de atendimento ao cliente e maior
satisfacdo do cidadao”. Contudo, ainda sdo muito
limitadas as oportunidades locais de capacitacao

especificas em seguranga cibernética.

Em 2013, Granada adotou o Projeto de Lei de Crimes
Eletronicos, que visa incluir os crimes eletrénicos no
codigo penal. O projeto de lei define crimes especifi-
cos, bem como o procedimento para investiga-los.*
Embora nao disponha de legislacdo para a protecao
e privacidade de dados, Granada faz parte da Organi-
zacao dos Estados do Caribe Oriental, que possui uma
Lei de Protecdo de Dados aplicavel a forma como os
dados sao processados nos Estados-membros.**

Granada tem uma estratégia de governo eletrénico
como parte da Estratégia de TICs 2006-2010.*> Além
disso, o pais também é integrante da Estratégia de
Governo Eletrénico da CARICOM 2014, cujo objetivo é
oferecer melhorias sustentdveis a prestacao de servi-
¢os publicos com o uso de TICs.** Contudo, ha poucas
evidéncias que sugiram que tenham sido feitos avan-
cos na prestacao de servicos publicos eletrénicos.***
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Juntamente com a Republica Dominicana, a Gua-
temala é o pais mais recente da regido a ingressar
no grupo de nagdes com estratégias nacionais de
ciberseguranca. Em junho de 2018, o governo langou
sua estratégia nacional de seguranca cibernética, com
0 objetivo de fortalecer as capacidades da nacao,
criando assim o ambiente e as condi¢Ges necessarias
para garantir a participacao, o desenvolvimento e o
exercicio dos direitos humanos no espago digital.**
Além disso, o CSIRT-gt da Guatemala é uma equipe de
resposta a incidentes sob a supervisdo do Ministério do
Interior'”* e membro da rede CSIRT Américas.

Embora a Guatemala ainda nao tenha uma definicao
formal de infraestrutura critica, uma das etapas
estabelecidas no eixo legislativo da estratégia de
seguranca é criar, aprovar e implementar uma Lei
de Infraestruturas Criticas para identificar e analisar
as principais caracteristicas dos setores que prestam
servicos essenciais e definir medidas de prevencao,

protecdo e recuperacao contra ameacas.

A Guatemala tem varios prestadores de servicos de
seguranga cibernética, bem como uma CERT para
o setor privado.””” Além disso, algumas empresas
tém procurado promover a conscientizacdo sobre
segurancga cibernética.’”® Da mesma forma, o Capitulo
Guatemala da Internet Society conta com um grupo
de trabalho que, entre outras coisas, visa promover a
conscientizacdo sobre seguranca cibernética e ofere-
cer oficinas sobre gerenciamento de incidentes.'””

Embora ndo haja muitas oportunidades para dar
continuidade a educagdo superior em seguranga
cibernética, estdo disponiveis algumas opcdes de
educacdo complementar. Ja a estratégia nacional de
ciberseguranca apresenta um eixo educacional com o

objetivo de aumentar a oferta de educacao e capacita-
¢do emseguranca cibernética para atender a demanda
técnica e profissional de todos os setores. Também
houve varios eventos de capacitacdo oferecidos pelo
governo em parceria com outras entidades, como a
oficina sobre ameacas cibernéticas*® ou a formacao
para o primeiro CSIRT em colaboragdo com a OEA.**

A Guatemala esta em processo de elaboracgao de legis-
lacdo especifica para crimes cibernéticos. No entanto,
a Iniciativa Legislativa n° 5.254, de 2017, “prevé a
aprovacdo de uma lei contra os crimes cibernéticos”.?%?
O projeto de lei “visa ordenar medidas de prevencao
e punicao de atos ilicitos cometidos no meio digital,
com o uso de dispositivos tecnolégicos, mensagens de
dados, sistemas ou dados computacionais, bem como
medidas de protecdo contra exploracao, pornografia
e outras formas de abuso sexual a menores e que sao
executados por meio de sistemas informatizados”.?*
De modo similar, ha uma iniciativa legislativa para a
protecdo e privacidade de dados, que se aplicara a
bancos de dados dos setores publico e privado.?*

A Guatemala ainda ndo dispde de uma estratégia de
governo eletrénico, mas este é um dos eixos de acao
da Comissao Presidencial de Gestdo Publica Aberta e
Transparéncia, que tem como missao apoiar as agoes
dos ministérios e instituicdes do poder executivo para
dar continuidade a aplicacdo das medidas oriundas
das convencgdes internacionais sobre transparéncia,
governo eletrénico, combate a corrupgao e governo
aberto.””

Com o apoio da OEA e do Conselho da Europa, a Lei
de Combate ao Crime Cibernético foi apresentada
em marco de 2017. Em abril de 2020, a Guatemala foi
convidada a aderir a Convencao de Budapeste.
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Em marco de 2019, foi criado o Grupo de Trabalho
Nacional sobre Estratégia de Ciberseguranca para ela-
borar uma estratégia nacional sob a orientacao da OEA.
Como parte dessa iniciativa, e em parceria com a OEA,
foi realizada uma consulta nacional as partes interes-
sadas em julho de 2019. Um anteprojeto de estratégia
estad sendo apreciado no momento. Em 2013, o pais
instituiu seu CSIRT nacional, o CIRT.GY,?® com a missao
de “melhorar a prontiddo e resposta da seguranca
cibernética nacional por meio de medidas de seguranca
proativas e mecanismos de compartilhamento de infor-
macodes”. Os servicos sao oferecidos aos setores publico
e privado, bem como a integrantes da sociedade civil
afiliados a Guiana. O CIRT.GY é vinculado ao Ministério
das Telecomunicac¢des Publicas.””” Além disso, o CIRT.
GY é membro do CSIRT Américas, aproveitando a natu-
reza colaborativa dessa rede, e também firmou parceria
com outras CERTs na Estonia, Coldmbia e Paises Baixos.

Ainda ndo ha no mercado muitos provedores privados
de servicos de ciberseguranca e o foco da seguranca
cibernética para executivos estd na fase reativa. No
entanto, aseguranca cibernética esta se transformando
em tema mais frequente nas discussdes em nivel
gerencial. Por outro lado, as instituicdes da sociedade
civil ainda nao estdo cientes da importancia das boas
praticas nessa area.’®®

A Guiana oferece algumas oportunidades de capaci-
tacdo em seguranca cibernética. Ha alguns cursos de
bacharelado em ciéncia da computacdo e TI. Apesar
de ndo existir um programa exclusivo sobre seguranca
cibernética, um curso de pés-graduacao em Seguranga
de Redes é oferecido no recém-lancado Centro de
Exceléncia em Tecnologia da Informacao, resultado
de um acordo bilateral entre o Governo da india e o
Governo da Guiana. Esse programa inicialmente era
voltado para o setor publico, mas ha planos de ampliar
o publico-alvo para incluir o setor privado.

O governo tomou varias medidas para promover a
conscientizagao sobre a seguranca cibernética. Em
abrilde 2019, a Guiana se beneficiou de uma campanha
de conscientizacao e sensibilizacao publica elaborada
pelo Programa de Seguranca Cibernética do Reino
Unido, cujo fator determinante foi o lancamento do
site www.getsafeonline.gy.?”’

Em setembro de 2019, o Ministério das Telecomu-
nicacdes Publicas colaborou com a Get Safe Online
para organizar uma oficina de treinamento em
conscientizacdo sobre seguranca cibernética, tendo
como participantes 124 servidores publicos de 50
6rgdos. Mais adiante, em outubro de 2019, em come-
moracao ao més de conscientizagdo sobre seguranga
cibernética, foi realizada uma campanha nacional de
conscientizacao publica com entrevistas pelo radio,
anuncios nas redes sociais e sessdes de conscientiza-
¢ao em instituicdes de ensino médio e superior, bem
como no setor publico.

No que tange aos crimes cibernéticos, em 2017 a Forca
Policial da Guiana, em colaboracdao com o setor pri-
vado, abriu um centro de seguranca cibernética com o
objetivodeinstruira policia,acomunidade empresarial
e a populacao a reagir aos crimes cibernéticos.?’° Em
janeiro de 2019, a Forca Policial da Guiana formalizou
a criacao de uma unidade de crimes cibernéticos para
investigar e processar crimes cometidos com o uso de
tecnologias da computacdo. A legislacdo de crimes
cibernéticos foi promulgada em 2018, apds dois anos
de tramitacdo.”*>#? A legislagcao abrange uma série de
crimes cibernéticos e métodos de sancdo.’* A Guiana
ainda nao aprovou legislacdo sobre privacidade e
protecao de dados.”**

A estratégia de governo eletrénico da Guiana tem
como fundamento a Estratégia de Desenvolvimento
do Estado Verde: Visao 2040. Essa é a politica nacional
de desenvolvimento da Guiana para um periodo de 20
anos, que reflete a visdo e os principios orientadores
de sua agenda verde. O objetivo central é o desenvolvi-
mento que proporcione melhor qualidade de vida para
todos os guianenses, derivada das riquezas naturais do
pais: sua diversidade humana e abundancia de recursos
naturais (terra, agua, florestas, minerais e agregados,
biodiversidade). O uso correto das TICs pode melhorar
a vida de todos os guianenses e, portanto, constitui
um componente transversal da Estratégia de Desen-
volvimento do Estado Verde: Visdo 2040. As TICs tém
o potencial de dotar os servigos governamentais de
mais alcance, eficiéncia e interatividade, bem como de
atuar como estimulo a atividade de novas empresas
ecolégicas.”*®


http://www.getsafeonline.gy
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O Haiti ndo possui uma estratégia nacional de ciberse-
guranca nem um CSIRT nacional. Contudo, o governo
esta ciente da importancia crescente da seguranca
cibernética e tomou medidas nesse sentido. Em
2015, o Ministério de Obras Publicas, Transportes e
Comunicagdes constituiu um grupo de trabalho sobre
ciberseguranca e crimes cibernéticos (GTCSC), com
a missdao de desenvolver e aplicar uma estratégia
nacional de ciberseguranga. Em 2016, esse grupo apre-
sentou um seminario a respeito de projetos de lei sobre
ciberseguranca, crimes cibernéticos, interceptacdo de
comunicacdes e transacoes e evidéncias eletrénicas,
com participantes do setor bancario, operadoras de
telefonia celular, provedores de servicos de Internet,
a policia nacional, o Ministério da Seguranga Publica
e outras instituicdes de Estado, varias entidades da
Universidade de Estado do Haiti e os presidentes das
comissdes permanentes de telecomunicagées, informa-
¢ao e comunicacao das duas casas do parlamento.?* Em
maio de 2018, uma delegacao do Centro de Informacgao
de Redes da América Latina e Caribe se reuniu com o
diretor geral do Conselho Nacional de Telecomunica-
cOes (CONATEL) para discutir, entre outros assuntos, a
colaboragao para a criagdo de um CSIRT nacional.?"

No setor privado, ha a preocupacdo de que as insti-
tuicdes publicas e privadas ndo estejam cientes dos
riscos para seus sistemas; elas deveriam fazer uma
“auditoria tecnolégica” periddica para identificar as
eventuais vulnerabilidades.”’® A medida que os haitia-
nos intensificam o uso pessoal e profissional das redes,
o risco cibernético aumenta, o que gera a necessidade

de politicas e legislagdo para regulamentar o espaco
digital, algo que o pais ainda ndo possui.”*’ Em termos
gerais, o setor privado parece ter boa consciéncia da
importancia da ciberseguranca. Ademais, ha atores
envolvidos na realizacdo de eventos de conscienti-
zacao e na condugdo de oficinas e capacitacdes em
seguranca cibernética, como a Haiti Cybercon.??

Ha oferta de cursos sobre seguranca cibernética,
embora ndo existam graduagbes especificas nessa
area. Entretanto, o Haiti enviou participantes para
capacitacoes organizadas pela OEA em 2017 e 2018,
como o Summer Bootcamp organizado pela OEA e o
INCIBE e para a Oficina Sub-regional sobre Protecdo
de Infraestruturas Criticas, no Panama.??

No momento, o Haiti ainda ndo possui legislacdo sobre
crimes cibernéticos nem sobre protecao de dados e
privacidade.’”> No entanto, a legislacdao sobre crimes
cibernéticos esta em processo de desenvolvimento,
conforme demonstrado pelo seminario de 2016 para
a apresentacdo de projetos de lei sobre o tema. Ha
poucos indicios de desenvolvimento de legislacao
referente a protecao e privacidade de dados.

Embora o Haiti careca de uma estratégia especifica de
governo eletrénico, parte de seu Plano de Desenvol-
vimento Estratégico 2030 versa sobre a modernizacao
digital da administracdo publica.?* O pais conta com
uma plataforma de governo integrada,”” mas ainda
ndo oferece servicos de governo eletrénico a seus
cidaddos.””
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Honduras desenvolveu o projeto de Lei Nacional de
Seguranca Cibernética e Medidas de Protecao contra
Atos de Odio e Discriminacdo na Internet e Redes
Sociais, que identifica a necessidade de criar uma
estratégia nacional de ciberseguranca e de um comité
interinstitucional de ciberseguranca, responsavel pela
formulacdo e implementacao da estratégia.?” Hondu-
ras também chegou a um acordo com Israel em 2016
para a cooperacao com foco no “fortalecimento das
capacidades de prevencao, defesa e reacao a possiveis
ataques cibernéticos a instituicdes governamentais,
gestoras de infraestrutura e servigos criticos”.?? Por
outro lado, por meio do programa “Transformacao
Digital para Maior Competitividade”, o BID e 0 Governo
de Honduras estdo colaborando para modernizar a
rede de seguranca cibernética do pais.?*

Honduras ainda ndo dispde de um CSIRT nacional,
mas ha entidades privadas que prestam servigos de
resposta a incidentes. Embora ainda haja muito a ser
feito em termos de provedores de servigos de ciber-
seguranga, as principais empresas do setor privado
comecaram a priorizar o assunto e a tomar medidas
nesse sentido.””’

O governo hondurenho adotou varias acées para for-
talecer as oportunidades de formagdo em seguranga
cibernética para seus servidores publicos e as forcas
armadas. Para comecar, as Forcas Armadas de Hondu-
ras assinaram um acordo com o México que é “o marco
para melhorar as areas de cooperacdo em capacita-
cao naval e militar, formacdo e educacgao, seguranca
e defesa nacional, seguranca cibernética e defesa

cibernética”.° Além disso, a CONATEL, a Comissao
Nacional de Telecomunicacges, organizou uma oficina
de dois dias sobre seguranca cibernética como parte
de uma estratégia nacional,®! e, embora limitada, ha
oferta de cursos sobre seguranca cibernética, inclusive
cursos introdutérios virtuais gratuitos.

Honduras conseguiu alguns avancos em termos de
legislacdo. O Congresso esta examinando a Lei de
Seguranca Cibernética, vinculada a Lei Nacional de
Seguranca Cibernética e Medidas de Protecdo contra
Atos de Odio e Discriminacdo na Internet e Redes
Sociais. Para proteger os dados e a privacidade,
o projeto de lei sobre a protecdo de informacgdes
pessoais foi aprovado no Congresso Nacional apds o
terceiro e ultimo debate, em abril de 2018.2°? Essa nova
lei se aplica a bancos de dados dos setores publico e
privado.?

No que se refere ao avanco da tecnologia, o governo
eletronico constitui um dos quatro eixos estratégicos
da Agenda Digital de Honduras 2014-2018. O objetivo
é promover as TICs para criar um novo modelo de
administracao publica visando melhorar a prestacao
de servicos e informagdes, bem como aumentar a
eficiéncia, eficacia e transparéncia do setor publico. As
principais iniciativas sdo a criacdo de uma rede gover-
namental que compreende um portal governamental,
um call center, um sistema eletronico de compras
publicas, um portal de negécios, um guiché para o
sistema aduaneiro eletrénico, um banco de dados
governamental e um sistema nacional de certificacao
digital.?*
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Em janeiro de 2015, a Jamaica divulgou sua estratégia
nacional de ciberseguranca com quatro objetivos
principais: definicdo de medidas técnicas para a
protecao e resposta eficientes a ataques cibernéticos,
ampliacdo dos recursos humanos e construcdo de
capacidades na area de seguranca da informacao,
aperfeicoamento do marco regulatério e ampliagao
da educacdo e conscientizacdo da populacdo sobre
a seguranca cibernética.’*® Como parte das medidas
técnicas e de capacitacao, a Jamaica estabeleceu um
CSIRT nacional (JaCIRT), subordinado ao Ministério da
Ciéncia, Energia e Tecnologia (MSET), para monitorar
o espaco digital da Jamaica e coordenar a reacao
a incidentes cibernéticos.”** O JaCIRT é membro do
CSIRT Américas e, portanto, tem acesso a toda a rede
de CSIRTs filiados. Além disso, no orcamento de 2018-
2019, a Jamaica destinou verbas especificas a diversas
iniciativas de seguranca cibernética dos Ministério da
SegurancaNacionaleda Ciéncia, Energiae Tecnologia.”’

A estratégia de seguranga cibernética nacional da
Jamaica também definiu as infraestruturas criticas
nacionais como “sistemas e ativos, sejam fisicos ou
virtuais, tao essenciais que sua incapacitacao ou
destruicao teria um impacto debilitante sobre a segu-
ranca, a seguranca econémica nacional e a saude ou
seguranca publica nacional, ou qualquer combinacgao
destas”.”*® Elas podem incluir “redes de agua e esgoto,
agricultura, sistemas de saude, servicos de emergéncia,
tecnologia da informacao e telecomunicacgdes, opera-
¢oes bancarias e financas, energia (elétrica e edlica),
transporte (aéreo, rodoviario, portuario), entidades
postais e de frete”** Assim, a estratégia atribuiu o
papel principal na protecdo das infraestruturas criticas
nacionais ao MSET, eGov Jamaica e operadores de
infraestruturas criticas.

O governo jamaicano adotou medidas significativas
para aprimorar a seguranca cibernética do pais, porém
muitas empresas ainda nao tém planos de resposta a
incidentes cibernéticos.?*> Além disso, com o objetivo

de educar a sociedade civil como parte da estratégia
nacional de ciberseguranca, o governo lancou, em
colaboragao com o setor privado, um programa de
conscientizacdo publica sobre seguranca ciberné-
tica.?* Com efeito, a propria estratégia de seguranca
cibernética destaca a importancia da participagao do
setor privado em atividades de seguranca cibernética
e na protecao de recursos publicos e privados.

Para o ensino superior em ciberseguranca, ha alguns
provedores privados que oferecem capacitagdes, e o
governo ofereceu varias sessoes e oficinas (alguns em
colaboracdo com o JaCIRT) a servidores do governo
e ao setor privado para desenvolver habilidades e
conhecimentos em cibersegurancga.?*?

A Jamaica conta com um sélido marco regulatério
para crimes cibernéticos. A Lei de Crimes Cibernéticos
de 2010°* prevé “sanc¢des penais para o uso indevido
de sistemas informatizados ou dados e o abuso de
meios eletrénicos para efetuar transagdes e facilitar a
investigacao e a persecucao de crimes cibernéticos”.?*

Essa lei foi alterada em 2015, ap6s uma revisao abran-
gente envolvendo ndo apenas as partes interessadas
locais, mas também atores internacionais.”** Além
disso, esta em tramitagao no parlamento a Lei de Pro-
tecdo de Dados, destinada a proteger “a privacidade
de determinados dados e questdes correlatas”. A Lei de
Protecdo de Dados sera aplicada a controladores de
dados publicos e privados, proporcionando assim uma
legislacdao abrangente sobre protecdo e privacidade
de dados.?®

A Jamaica também desenvolveu o Plano Setorial de
TICs 2009-2030%" e uma Politica de TICs, aprovada
em 2011.%%¢ A Lei de Identificacdo e Registro Nacional,
aprovada em 2017, esta sendo aplicada com o apoio
do BID?* e “visa abrigar suas informacgdes biograficas,
biométricas e demograficas em ambientes autébnomos
altamente seguros”.?*°
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O México apresentou sua estratégia nacional de
ciberseguranca em 2017, com o objetivo principal de
identificar e definir as a¢des de seguranca cibernética
aplicaveis as areas social, econémica e politica, para
permitir que os cidadaos e organizagdes publicas
e privadas usem as TICs de forma responsavel em
prol do desenvolvimento sustentavel do Estado
mexicano.””* As infraestruturas criticas de informacao
sao definidas na estratégia nacional de ciberseguranga
como aquelas consideradas estratégicas por estarem
vinculadas a prestacao de servigos publicos essenciais,
podendo sua deterioragdo comprometer a seguranca
nacional. Ha alguns anos que o México instituiu um
CSIRT nacional, o CERT-MX, para prevenir e atenuar
ameacas cibernéticas.””> O CERT-MX estd subordinado
a Policia Federal e faz parte da rede CSIRT Américas.

Com os crimes cibernéticos sendo uma preocupacao
crescente, organizagdes mexicanas que realizam
projetos de transformacao digital identificaram que,
em 96% dos casos (91% no nivel global), os grupos
de interesse de decisores (diretores executivos)
incluiam equipes de seguranca e privacidade e 44%
(53% no nivel global) incluiam estruturalmente no
planejamento e orcamento de projetos a gestao
proativa dos riscos cibernéticos e da privacidade
como uma consideragdo importante.’>

Existem muitas oportunidades para os mexicanos
darem continuidade a seus estudos sobre seguranga

cibernética, com opgdes em nivel de graduacao e de
pos-graduacao. Além disso, o governo ja promoveu
diversos eventos sobre ciberseguranga, como o Férum
de Ciberseguranca, com énfase no setor financeiro,*
e o curso basico sobre ciberseguranca para servidores
publicos oferecido pela Policia Federal.>

O México nao tem uma lei especifica sobre crimes
cibernéticos, mas o Artigo 211 do cédigo penal aborda
esse tipo de delitos.”** No entanto, essas disposicdes
sao limitadas e apresentam lacunas, o que dificulta
o combate ao crime cibernético. No que se refere a
protecdo e privacidade de dados, existem duas leis
distintas: uma para bancos de dados publicos e outra
para bancos de dados privados.”’

Como parte do Plano de Desenvolvimento Nacio-
nal 2013-2018, o México langcou uma estratégia
digital nacional, com o objetivo inicial de “ampliar
a digitalizacdo do México”**® por meio do fomento a
“implantacdo e expansdo da infraestrutura de teleco-
municagdes, bem como a adocao e o uso de TICs pela
populacdao para aproveitar seus beneficios”?*° Essa
transformacao visa forjar uma nova relagao entre a
sociedade e o governo, centrada na experiéncia do
cidadao como usuario dos servicos publicos por meio
da adogao das TICs no poder publico. Atualmente, o
México disponibiliza a seus cidadaos o portal gob.mx,
que oferece, entre outros, servicos de identificacao,
salde e vistos.?®°
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A Nicaragua esta em processo de formulagao de uma
estratégia nacional de ciberseguranca, que contera
em seus eixos, entre outros, a criagdo de um centro
de resposta a incidentes de ciberseguranca e a atua-
lizacdo dos marcos juridicos, administrativos, penais
e processuais com o intuito de permitir a prevencao,
investigacao, julgamento e punigao de crimes ciberné-
ticos.

Atualmente, a Unidade de Crimes Cibernéticos da
Policia Nacional atende aos incidentes de seguranca
cibernética em conjunto com a Unidade Especializada
contra o Crime Organizado do Ministério Publico
e outras instituicbes especializadas na area. Com
relacdo a legislacdo sobre seguranca cibernética, a
Nicaragua dispde do seguinte marco juridico:

1) Constituicdo Politica da Republica: protege
os sistemas de comunicagdo nacionais e a
administracao e gestdo do espectro radioelétrico
e de satélites.

2) Lei n° 983 (Lei da Justica Constitucional):
regulamenta o recurso de Habeas Data.

3)Lein° 919 (Leide SegurancaSoberana):identifica
ameacas a seguranca soberana, inclusive ataques
externos contra a seguranca cibernética.

4) Lein° 787 (Lei de Protegdo de Dados Pessoais):**
protege o tratamento automatizado de dados
pessoais da sociedade nicaraguense a fim de
assegurar a autodeterminacao informacional.

5) Lei n° 641 (Cédigo Penal):?¢? tipifica alguns
comportamentos de crimes cibernéticos.

Asinstituicdes publicas fortaleceram suas capacidades
orientadas para a seguranca cibernética por meio de
equipamentos e formacado especializados. O setor
privado expandiu sua oferta de servicos de seguranga
cibernética, que inclui servigos publicos e privados de
protecdo na nuvem.

Com relacdo ao acesso as tecnologias da informacao,
apods a implantacdo do Eixo do Programa Nacional
de Desenvolvimento Humano 2018-2021, que prevé
a promocao da ciéncia, tecnologia e inovacao, a
execucao do Programa Nacional de Banda Larga teve
continuidade com o apoio do BID. Esse programa
facilitou o acesso dos municipios remotos do pais aos
servicos de telecomunicacées, fortalecendo assim
a conectividade do sistema nacional de sadde e de
agricultura.

A expansao do acesso as tecnologias de informacao
permitiu a ampliacdo das carreiras e cursos técnicos
por meios remotos, valendo-se da educagao virtual.
Também foram implementados servicos on-line e
procedimentos publicos.

De acordo com estatisticas do Instituto de Telecomu-
nicacoes e Servicos Postais da Nicaragua (TELCOR), em
2017 havia 8.179.876 assinantes de telefonia celular
registrados, com uma cobertura de banda larga fixa de
92%, banda larga mével de 98% e cobertura movel 3G
de 100% do territério nacional.
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O Panama adotou sua estratégia de seguranca ciberné-
tica em margo de 2013, com a edicdo da Resolugdo n°
21,% a Estratégia Nacional de Ciberseguranca e Prote-
¢ao das Infraestruturas Criticas, com o slogan “Panama,
confiavel no espaco digital: Trabalho de todos”.*** Os
pilares da estratégia de seguranca cibernética sdo pro-
tecao da privacidade, prevencao e repressao de crimes
no espaco digital, fortalecimento das infraestruturas cri-
ticas, promocao do desenvolvimento do setor privado,
ampliacdo da cultura de ciberseguranca, capacitagao,
inovacao e adocao de padrdes e melhoria da capaci-
dade dos drgaos publicos de responder a incidentes.

Um dos aspectos da ciberseguranca que se destaca
na estratégia é a protecao das infraestruturas criticas,
“vitais para o bem-estar da populagdo, os servicos
basicos, o funcionamento das organizacées gover-
namentais e privadas, o bem-estar econémico e a
qualidade de vida do povo”,*° e que necessitam de
“protecao abrangente”.

Em 2011, por meiodo Decreto Executivon®709,foicriado
o CSIRT Panama, no ambito da Autoridade Nacional
para Inovacdo Governamental como o grupo nacional
de reacao a incidentes em computadores.’*® Além de
prevenir, tratar, identificar e solucionar incidentes de
seguranca cibernética, o CSIRT Panama também tem
a tarefa de ampliar o conhecimento geral do pais
sobre o tema.?” Para fortalecer essas capacidades, o
Governo do Panama e o BID comprometeram-se a
apoiar iniciativas especificas de seguranca cibernética
por meio do empréstimo Programa Panama On-line,
aprovado em 2016.%° Além disso, o CSIRT Panama é
integrante do CSIRT Ameéricas e, portanto, pode se
beneficiar de tudo o que a rede tem a oferecer.

Existem, no Panam4, provedores do setor privado que
oferecem uma gama de servicos de seguranca ciber-
nética, desde seguranca de banco de dados até um
leque de cursos de formacao. Paralelamente a isso, ha
grandes oportunidades para os cidadaos panamenhos
darem continuidade a seus estudos sobre seguranga
cibernética e tecnologias da informacao, inclusive
programas de mestrado. Para incentivar o estudo da
seguranga cibernética, a Autoridade Nacional para
Inovagao Governamental, em colaboragdo com o Citi
e a OEA, ofereceu no passado bolsas de estudo para a
formacao em seguranca cibernética, a fim de reduzir
a escassez de profissionais da area na regiao.”® Além
disso, o CSIRT Panamd oferece capacitacdao perma-
nente em seguranca cibernética para os profissionais
dos departamentos de tecnologia de instituicdes
governamentais.”’?

Em termos de legislacao, o cédigo penal do Panama
traz algumas disposicbes que tratam dos crimes
cibernéticos.”’* Ja o projeto de Lei n° 558, de 2017,%
visa modificar o cddigo penal para “cumprir os padrées
internacionais de seguranca cibernética”, inclusive a
Convengao de Budapeste sobre Crimes Cibernéticos,
aprovada pelo Panamd em 2013.%7

Existe um projeto de lei para a protecdo de dados
pessoais que, quando aprovado, sera aplicavel aos
setores publico e privado.”’“ Finalmente, em seu Plano
Estratégico de Governo 2015-2019 e na Agenda Digital
2014-2019, o Panama conta com uma estratégia de
governo eletrénico e outras diretrizes importantes
relacionadas a seguranca cibernética e a governanca
de TICs.”®
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Em abril de 2017, o Paraguai aprovou seu Plano Nacio-
nalde Ciberseguranca e formou sua Comissao Nacional
de Ciberseguranca com representantes de diferentes
instituicdes publicas, com o objetivo de adotar medidas
de seguranca cibernética para garantir e fomentar o
uso seguro e confidvel das TICs, bem como o progresso
e a inovagao no pais.”’¢ O plano também define clara-
mente sete linhas de acdo (conscientizacao e cultura,
pesquisa, desenvolvimento e inovacao, protecao das
infraestruturas criticas, capacidade de resposta a
incidentes cibernéticos, capacidade de investigar e
processar crimes cibernéticos, administracao publica e
sistema nacional de ciberseguranca), tudo com muita
clareza em relacao as etapas subsequentes. O plano
foi elaborado como um complemento para instituir
iniciativas na area de seguranga cibernética. O CSIRT
nacional do Paraguai (CERT-PY) é membro da rede
CSIRT Ameéricas.””’

Com o objetivo de expandir a capacidade do pais, em
2018 o BID aprovou o empréstimo Programa de Apoio
a Agenda Digital, que inclui acdes e componentes
especificos para assegurar o fortalecimento da
estrutura nacional de seguranca cibernética.”’®

O Plano Nacional de Seguranca Cibernética também
define infraestrutura critica como “sistemas e ativos,
sejam fisicos ou virtuais, essenciais para a manutengao
de fungbes sociais vitais, saude, integridade fisica,
seguranca e o bem-estar social e econémico da
populacdo, cuja interrupcdo ou destruicdo teria um
impacto debilitante na seguranca nacional, gerando
uma cascata de efeitos negativos que afetariam
gravemente o pais.” 7? Isso evidenciou a necessidade
de cooperacao entre os setores publico e privado na
protecao da infraestrutura critica do pais.

Embora haja provedores desses servicos no setor
privado, a estratégia de seguranca cibernética visa
ampliar a conscientizagdo sobre a importancia da
adocdo de boas praticas de seguranca cibernética
no setor privado. Em 2017, ainda ndo existiam
empresas do setor privado com a certificacdo
ISO 27001, norma internacional de seguranca da
informacdo que, em novembro de 2017, foi adotada
como o padrdo paraguaio pelo Instituto Nacional
de Tecnologia e Normalizacdo, por meio de um

comité composto por representantes de instituicdes
publicas, empresas privadas, associacbes de
consumidores e universidades.’®® Contudo, o setor
privado participou da elaboracao do Plano Nacional
de Ciberseguranca e da definicito da norma
paraguaia I1SO 27001, o que indica disposicao para
participar mais e criar consciéncia da importancia
da seguranca cibernética.

Em outubro de 2018, foi criado o Ministério das
Tecnologias da Informacdao e Comunicacoes (MITIC),
no qual se estabeleceu a Seguranga Cibernética e a
Protecdo da Informacdo como eixo estratégico. Por
meio da Direcao-Geral de Ciberseguranca e Protecao
da Informacao, o MITIC tem hoje as seguintes funcdes
e atribuicdes, determinadas pela Lei de Criacdo do
MITIC n° 6.207/2018:

» Desenvolvimento de um ecossistema digital
seguro, confidvel e resiliente, incluindo os setores
publico, privado, académico e os cidadaos

e Politicas para a protecdao de informacgdes
pessoais e governamentais

» Protecao de sistemas, redes, processos e infor-
macoes de 6rgaos e entidades estatais

« Planos e estratégias de ciberseguranca no nivel
nacional

e Autoridade em ciberseguranca, prevencao,
gestdo e controle de incidentes cibernéticos

 Definicao e protecao das infraestruturas tecno-
logicas criticas

O MITIC oferece diversos cursos de Tl gratuitos on-
line, disponiveis para qualquer pessoa que conte
com um computador e acesso a Internet, inclusive
alguns sobre seguranca da informacdo. Além disso,
diversos programas de formacdo sdo oferecidos
por universidades e empresas de seguranca, e ha
oportunidades limitadas de graduagdo em seguranca
cibernética. O governo também realizou campanhas
de capacitacao, com o intuito de educar a populacao
sobre a seguranca cibernética.?®



Da mesma forma, a Direcdo-Geral de Ciberseguranga e
Protecao da Informacgao tem vdrias iniciativas e oferece
diversosservigos,inclusivealertaseboletinsdeseguranca,
gerenciamento de incidentes cibernéticos, auditorias de
vulnerabilidades de sistema governamental, diagnds-
ticos de seguranga para instituicdes governamentais
e atividades de conscientizacdo e capacitacdo para
cidadaos, empresas, governo, academia e outros setores.

Em 2011, por meio da Lei n° 4.439/11, o Paraguai
modificou e ampliou o conjunto de atos passiveis de
punicdo previstos na Lei n° 1.160/97 (Codigo Penal),
que se refere a determinados artigos que descrevem
condutas ilicitas adotadas por meio do uso de tecnolo-
gia cuja esséncia esta na sua natureza computacional,
mais conhecidos como crimes cibernéticos.?®

Também figura na legislagdo nacional do Paraguai
a Lei n° 1.682, que trata de informacdes de carater
privado e cujo objetivo é regulamentar a “coleta,
armazenamento, processamento e publicacdo de
dados ou caracteristicas pessoais”.?®*

Em 2017, com a Lei n° 5.994/17, o Paraguai aderiu a
Convencao de Budapeste sobre Crimes Cibernéticos
e seu Protocolo Adicional, cujo objetivo principal
é “aplicar uma politica penal comum destinada a
proteger a sociedade contra os crimes cibernéticos,
sobretudo por meio da adogao de legislacao adequada
e da promocdo da cooperacdo internacional”?*
Atualmente, na qualidade de Estado participante dessa
convencdo, o Paraguai é beneficidrio do Programa
GLACY+ (Acdo Global Ampliada contra o Cibercrime),
executado pelo Conselho da Europa em conjunto com a
Unido Europeia, a fim de auxiliar os paises-membros na
adocao efetiva e na harmonizagdo da convengdo com
uma legislacao nacional positiva, por meio da promocao
de estratégias legislativas contra os crimes cibernéticos
e da construcdo de capacidades para funcionarios do
judiciario e cooperacao juridica internacional. Em
dezembro de 2019, o pais recebeu o Comité do Conselho
da Europa, composto por consultores especializados na
area de cibercrimes, para realizar uma missao inicial de
avaliacdo da situacdo do pais na luta contra os crimes
cibernéticos, com o objetivo de definir as diretrizes a
serem seguidas por meio de um plano de trabalho com
os diversos atores envolvidos nessa area.

OMinistério Publico possuiumaUnidade Especializada
em Crimes Cibernéticos composta por um Promotor
Adjunto, um Promotor Delegado e trés unidades
penais na capital, bem como agentes especializados
em crimes cibernéticos nos principais departamentos,
com vistas a intervir em denuncias de atos de natureza
eletronica passiveis de punicdo. Paralelamente a isso,
ele conta com um gabinete de apoio técnico a gestao
fiscal, a quem cabe prestar assisténcia e apoio técnico
com o objetivo de conduzir pesquisas que envolvam o
uso de tecnologia eletronica ou da computacao. Por
sua vez, a Policia Nacional também possui uma divisao
especializada no combate a crimes cibernéticos, que
atua em parceria com o Ministério Publico.

Por meio do Instituto de Altos Estudos Estratégicos, o
Ministério da Defesa estd passando por um processo
de inovacdo e adaptacdo, que exige profissionais
especializados e, em 2019, implantou o Programa de
Especializacdo em Ciberdefesa e Ciberseguranca Estra-
tégica como forma de capacitar seu pessoal na criagao
de estratégias de combate a novas ameacas existentes
no espaco digital, sinal de que a modernidade chegou a
instituicao, que tera sua primeira turma de graduados.

O pais também possui um projeto da Estratégia
Nacional de TIC/Agenda Digital, que “se enquadra nos
objetivos do Plano Nacional de Desenvolvimento do
Paraguai 2030.” ?*> Os eixos da Agenda Digital sao: (i)
governo eletrénico; (ii) inclusdo, apropriacdo e uso;
e (iii) inovacdo e competitividade. A Lei n° 4.989/13
é outro instrumento importante na formulacdo de
politicas de TIC.?** Da mesma forma, varias normas e
diretrizes de seguranca cibernética foram adotadas no
setor governamental, inclusive as seguintes:

« Controles Criticos de Ciberseguranca, com base
nos Controles CIS, aprovados pela Resolucdo
SENATIC n° 115/2018.%%

e Critérios Minimos de Seguranca para o
Desenvolvimento e Aquisicdo de Software,
aprovado pela Resolug¢ado MITIC n° 699/2019.2%

« Diretrizes de Ciberseguranca para Canais
Oficiais de Comunicacdo do Estado, aprovadas
pela Resolucao MITIC n°® 432/2019.2%
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O Peru ainda ndo possui uma estratégia nacional de
ciberseguranca, mas tem uma Politica Nacional de
Ciberseguranca que, entre outras coisas, destaca a
necessidade de criar uma estratégia nacional e um
comité nacional dedicados a questao.”®

A Lei n° 30.618, de 2017, define ciberseguranca como a
“situacao de confianca no ambiente digital, diante das
ameacas que afetam as capacidades nacionais, por meio
do gerenciamento de riscos e da aplicacao de medidas
de ciberseguranca e capacidades de ciberdefesa, ali-
nhadas a consecucao dos objetivos do Estado”?** A lei
também estipula que a Diretoria Nacional de Inteligén-
cia tem a responsabilidade de “desenvolver atividades e
definir procedimentos que visem alcancar a seguranca
cibernética na sua area de competéncia”.**

O Decreto Supremo n° 106-2017-PCM “aprova o
Regulamento de lIdentificacdo, Avaliacdo e Geren-
ciamento de Riscos de Ativos Criticos Nacionais”, que
sdo “recursos, infraestruturas e sistemas essenciais e
indispensaveis a manutencdo e desenvolvimento das
capacidades nacionais ou que se destinem a cumprir
essa finalidade”**

O Peru conta com um CSIRT nacional, o PeCERT, com
o objetivo de articular a prevencdo, tratamento e
resposta a incidentes de seguranca cibernética de
instituicdes do setor publico, bem como desenvolver
estratégias, praticas e mecanismos necessarios para
atender as necessidades de seguranca dainformacdo do
Estado.””” O PeCERT é vinculado ao Escritério Nacional
de Governo Eletronico e Tecnologia da Informacgao
(ONGEI) e filiado a rede CSIRT Américas. Além disso,
segundo o Centro de Seguranca Cibernética Industrial,
0 Peru estd preparando uma lei para a protecdo da
infraestrutura critica.”®> Por meio do empréstimo
Projeto para Melhorar e Expandir os Servicos de Apoio
a Prestacdo de Servigos Nacionais para Cidadaos e
Empresas, o Governo do Peru e o BID comprometeram-

se a fomentar projetos especificos para fortalecer a
situacdo da seguranca cibernética nacional.”®

Ha varios provedores privados de servigcos de segu-
ranca cibernética no Peru e alguns deles também
oferecem capacitacdao na area. Ha oportunidades
nas universidades para os peruanos darem continui-
dade a seus estudos sobre seguranca cibernética, e
também ocorreram eventos relacionados ao tema
organizados por associagdes independentes. O
governo peruano também tomou a iniciativa de
organizar eventos de seguranca cibernética, como
o Congresso Internacional sobre Desafios e Gestdo
na Seguranca Digital, em junho de 2018, organizado
pela Direcdo Nacional de Inteligéncia e a Secretaria
de Governo Eletrénico.?””

A questdo do governo eletronico é importante para o
Peru, cuja Lei do Governo Eletrdnico “visa estabelecer
a estrutura de governanca do governo eletrénico para
o gerenciamento adequado da identidade digital, ser-
vicos digitais, arquitetura digital, interoperabilidade,
segurancga cibernética e dados, bem como o regime
juridico aplicavel a transversalidade do uso de tec-
nologias digitais na digitalizacdo de processos e na
prestacao de servicos digitais por entidades da admi-
nistragao publica nas trés esferas de governo”.? Além
disso, o Peru declarou “estratégias, acdes, atividades
e iniciativas de interesse nacional para o desenvolvi-
mento do governo eletrénico, inovagdo e economia
digital no Peru com enfoque territorial”** em 2018,>°
além de aprovar as “diretrizes para a formulacdo do
Plano de Governo Eletronico”*

No que tange a legislacao, a Lei n° 30.096 contém dis-
posicdes substantivas sobre crimes de computador®®,
e a Lei n° 27.309 incorpora os crimes computacionais
ao codigo penal do pais.’®® Adicionalmente, a Lei n°
29.733 se aplica a protecao de bancos de dados publi-
cos e privados.**
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Em junho de 2018, o Governo da Republica Dominicana
emitiu o Decreto n° 230-18, de adocao de sua Estraté-
gia Nacional de Ciberseguranca 2018-2021."° Esse
decreto visa estabelecer mecanismos de seguranca
cibernética adequados para a protecao do Estado, seus
habitantes e, em termos mais gerais, a seguranca e o
desenvolvimento nacionais.

Ademais, a estratégia nacional faz parte do Programa
Republica Digital, criado pelo Decreto n® 258-16,"° e
propde 4 objetivos gerais, 13 objetivos especificos e 37
linhas de agdo contidas em seus quatro pilares: (i) Marco
Legal e Fortalecimento Institucional; (ii) Protecdo das
Infraestruturas Criticas Nacionais e Infraestrutura de
TI do Governo; (iii) Educacdo e Cultura Nacional de
Ciberseguranca; e (iv) Parcerias Nacionais e Interna-
cionais. Desenvolvidos com a participacdo do setor
privado esses pilares tém a finalidade de estabelecer
um mecanismo de dialogo e cooperacdo entre todos
os setores da sociedade a fim de promover as melhores
praticas, identificar problemas comuns e desenvolver
solucdes adequadas para o enfrentamento das amea-
cas cibernéticas.

Enquadrado na estratégia nacional, o pilar Protecao
das Infraestruturas Criticas Nacionais e Infraestrutura
de Tl do Governo tem como objetivos gerais: “Asse-
gurar o funcionamento continuo e a protecao das
informacdes armazenadas nas infraestruturas criticas
nacionais e infraestrutura de Tl relevante do Estado.”
Para alcancar esse objetivo, suas linhas de acdo con-
sideram a criacdo do CSIRT-RD, que contribuira para
melhorar a articulagdo intersetorial e institucional
para a protecao dos sistemas de informacdo e das
infraestruturas nacionais essenciais e de Tl do Estado
e do setor privado.

A estratégia nacional considera a criagao de aliancgas
estratégicas publicas e privadas, tanto no nivel local
como internacional, com o objetivo de fortalecer a coo-
peracao e sincronizar esforcos para reagir a incidentes
relacionados a seguranca cibernética. Dessa forma, ela
pretende ampliar a participagao do setor privado e da
sociedade civil nas questdes dessa area. O objetivo fun-
damental do pilar Parcerias Nacionais e Internacionais
centra-se no desenvolvimento da cooperagao interse-
torial nos niveis local e internacional, com o objetivo de
compartilhar informacgdes sobre incidentes, ameacas,
melhores praticas, eventos de diretivas e iniciativas
para melhorar a resiliéncia cibernética do pais.

A Republica Dominicana possui legislacdo especifica
quettipifica os crimes cibernéticos na Lein° 53-07', que
trata de crimes e delitos na area de alta tecnologia. Na
mesma linha esta a Lei n° 172-13,? cujo objetivo é a
“protecdo integral dos dados pessoais registrados em
arquivos, registros publicos, bancos de dados e outros
meios técnicos de processamento de dados para a
geracao de relatdrios, sejam publicos ou privados”.
Além disso, a constituicdo de 2010 concede a todas
as pessoas’® o direito de acessar quaisquer dados
a seu respeito e de solicitar a autoridade judicial
competente que atualize, retifique ou destrua dados
que possam afetar ilicitamente os seus direitos.**

A Republica Dominicana oferece oportunidades de
estudos em seguranca cibernética a seus cidadaos,
e estao previstas medidas para desenvolver uma
cultura nacional de seguranca cibernética entre toda
a populagao, bem como para fortalecer a seguranca
cibernética em todos os niveis educacionais, desde o
ensino fundamental até os niveis de graduacao, pds-
graduagao e mestrado.
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Por meio do Departamento de Servico Publico, o
governo de Santa Lucia estd tomando medidas para
desenvolver a resiliéncia a ataques cibernéticos,
criando assim um ambiente mais seguro para suas
operagdes e intercambio de dados. O Data Center do
Governo, gerenciado pelos Servicos de Tecnologia da
Informac&o do Governo (GITS) conseguiu a certificacao
ISO 27001:2013 em 2015.>“ A renovacao estava pre-
vista para abril de 2018, mas ndo se concretizou devido
a restri¢cdes. Atualmente, a Divisdo de Modernizacao
do Setor Publico (DPSM) do Departamento de Servico
Publico contratou os servicos de uma consultoria para
auxiliar o GITS na preparacao para a recertificacao de
seu data center dentro da norma ISO 27001:2013.

Por intermédio da Divisao de Modernizagao do Setor
Publico, o Departamento de Servico Publico deu inicio
a um exercicio para atualizar a Politica e a Estratégia
Setorial Nacional de TICs. O intuito dessa estratégia
é tracar o caminho a seguir para a implantacao das
TICs em todos os setores a fim de moderniza-los,
criar novas oportunidades de negécios e fomentar a
inovacao. Foi realizada uma consulta de uma semana
com um grupo representativo de partes interessadas
do governo, setor privado e sociedade civil. Foram
formados grupos de trabalho para examinar cada setor
e fazer recomendacgdes. Um setor importantissimo é a
seguranga nacional, que terd a seguranca cibernética
como foco principal.

Também houve apoio a Forga Policial Real de Santa
Lucia por parte do governo francés a fim de auxiliar

na capacitacdo de recursos humanos em seguranca
cibernética por meio de vérias iniciativas de formacao.

A Lei de Uso Indevido de Computadores, de 2011,
entrou em vigor em 6 de julho de 2018, e a Lei de
Transacdes Eletrénicas®®® e Dados e Privacidade®*
foi aprovada pelo Parlamento de Santa Licia em
20113

Além disso, a DPSM constituiu grupos de trabalho com
a Forca-Tarefa de Governo Eletronico para desenvol-
ver um Roteiro de CSIRT e uma Politica e Estratégia
de Ciberseguranca. Uma vez concluidos, eles serdo
analisados e encaminhados para aprovacgao e custeio.

A medida que o Governo de Santa Lucia evolui para
uma posicdao mais centrada no cidadao, por meio da
adocao de iniciativas importantes de TICs, as ameacas
cibernéticas ficam ainda mais palpaveis. Nesse sen-
tido, a DPSM também esta participando do programa
Resposta a Incidentes Cibernéticos: Capacitacdo, na
Comunidade Britanica. Esse é um esforco para assegu-
rarque o governo disponha dos sistemas, capacidades e
apoio corretos para desenvolver, manter e ampliar um
CSIRT. Também cabe observar que todos os projetos
da DPSM tém um foco bastante grande na seguranca,
de modo a assegurar a protecao das TICs e dos recur-
sos de dados. A DPSM também contratou os servicos
de uma consultoria juridica para examinar a legislacao
em vigor, identificar lacunas, fazer recomendacdes e,
em alguns casos, redigir legislagao pertinente para ser
apreciada e adotada pela procuradoria-geral.
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Sao Cristovao e Névis ainda ndo criou uma estratégia
nacional de ciberseguranca nem estabeleceu um
CSIRT nacional. No entanto, o governo esta ciente
da importancia crescente da seguranca cibernética
para a seguranca nacional como um todo e esta tra-
balhando para constituir um CSIRT nacional. Ademais,
o desenvolvimento de uma estratégia nacional de
ciberseguranca e de um plano para sua implantagao,
o estabelecimento de um comité nacional de segu-
ranca cibernética, a realizacdo de entrevistas com
as partes interessadas e a analise de pesquisas que
avaliem as necessidades atuais também sdo medidas
nas quais o pais esta trabalhando.

A ciberseguranca foi um dos principais pontos da
agenda de uma reunido realizada pelo Conselho de
Ministros do Sistema de Seguranca Regional em 2017,
presidida pelo primeiro-ministro de Sao Cristévao e
Névis.**> Na reabertura do Centro de TICs, declaracdes
publicas do primeiro-ministro deixaram claro que a
seguranca cibernética deve ser uma prioridade para
0 pais.’® Finalmente, o orcamento de 2018 menciona
o agora reformulado Centro de TICs, um projeto de
infraestrutura de rede de governo eletrénico e um
projeto de seguranca cibernética.’”’

Embora limitados, ha provedores de servicos de
seguranca cibernética no setor privado do pais, alguns
oferecendo servigos técnicos e outros servicos de cons-
cientizacdo e formacgao. Nao obstante, o setor privado
estd comecando a priorizar a seguranca cibernética e
a tomar medidas nesse sentido. No nivel nacional, o

governo facilitou alguns programas de capacitagdo em
seguranca cibernética para servidores publicos, como
a capacitagao em risco da 1SO-31000.>°® No entanto,
ainda ndo ha oportunidades de fazer cursos de nivel
superior em seguranca cibernética.

Sao Cristovao e Névis ja conta com legislacao sobre
crimes cibernéticos, como a Lei de Crimes Eletronicos
de 2009, que trata tanto de ilicitos relacionados a
crimes eletrénicos quanto do procedimento para
processa-los.>” A nova Lei de Protecdao de Dados,
promulgada em 2018, é bastante semelhante a da
Organizacdo dos Estados do Caribe Oriental e se
aplica as informagdes mantidas pelo setor publico e
pelo setor privado.**°

O governo eletrénico faz parte do Plano Estratégico
Nacional de Tecnologias da Informacdo e Comunica-
cao (TIC), de 2006, e visa aproveitar as TICs para fins de
prestacao de servicos e informacdes pelo governo.*
Em 2016, por meio de uma parceria publico-privada,
foi lancado um novo portal eletronico governamental,
com a promessa de aumentar a eficiéncia nos tramites
comosetorpublico.Alémdisso, o portaltambém conec-
taria diferentes ministérios e 6rgaos governamentais
para facilitar o compartilhamento de informacgdes.**?
Esta prevista a formulacdo de uma estratégia digital
nacional e um aumento na implementacdo de sistemas
de informacdo interconectados. Prevé-se também a
implantacdo de uma nova arquitetura empresarial no
governo, com um desenho orientado para a seguranca,
interoperabilidade e servigos.**?
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Recentemente, Sdo Vicente e Granadinas adotou
medidas para reforcar sua ciberseguranca, apesar da
auséncia de uma estratégia nacional de seguranca
cibernética. Como exemplo da crescente atencao a
ciberseguranca, em dezembro de 2017 foi realizado
um simpdsio nacional sobre o assunto.’** O simposio,
que atraiu participantes de toda a regido do Caribe
Oriental, foi considerado um passo em direcdo a uma
abordagem mais coordenada da seguranca ciberné-
tica, com discussdes desde iniciativas de educacao e
capacidade técnica até a promogao da conscientiza-
¢ao enfatizando as a¢des para a criagcdo de um CSIRT,
que ainda nao existe no pais.**’

Ha alguma presenca de provedores de servicos de
ciberseguranca do setor privado e as oportunidades de
formacao em seguranca cibernética sao limitadas, mas
o governo esta ciente doimportante papel que a educa-
cao desempenha na cibersegurancga, especificamente
nos niveis escolar e comunitario.*?° Por fim, aparente-
mente o governo ndo proporcionou oportunidades de
capacitacao em seguranca cibernética, embora tenha
enviado representantes a varios eventos de formacao
organizados pela OEA, como a formacgao internacional
em crimes cibernéticos sobre a preservacao de provas
digitais e investigacGes baseadas na Internet, apresen-

tado em colaboracdo com o Departamento de Estado
dos EUA em 2016, e a Oficina Sub-regional sobre a
Protecao de Infraestruturas Criticas: Ciberseguranca e
Protecdo de Fronteiras em 2017. Em maio de 2017, a
Internet Society abriu um capitulo em Sao Vicente e
Granadinas com o objetivo de promover uma Internet
aberta e confiavel.**

Embora o pais ja tivesse leis sobre ciberseguranca,
inclusive a Lei de Provas Eletronicas de 2004 e a Lei de
TransacoesEletronicasde2015,°naohavianenhumalei
especifica tratando de crimes cibernéticos. Entretanto,
em agosto de 2016, os legisladores sancionaram a Lei
de Crimes Cibernéticos,*?* proporcionando ao pais uma
legislacdo substantiva e processual para enfrentar os
crimes cibernéticos de forma mais eficaz.**

Entre 2012 e 2015, Sdo Vicente e Granadinas teve um
Plano de Estratégia de Desenvolvimento de Governo
Eletrénico, que delineava as medidas necessdrias para
o programa “fornecer uma infraestrutura tecnolégica
comum estavel e segura, que observe um conjunto de
politicas e normas para a conexdo com essasinfraestrutu-
ras comuns e seu uso”.>?> Além disso, o governo eletrénico
faz parte da Estratégia e Plano de Acao Nacional de
Tecnologia da Informacdo e Comunicacao do pais.’*



Sao Vicente e Granadinas

. N
il p1

1Estratégia nacional de ciberseguranca -

Desenvolvimento da estratégia - -

12Resposta a incidentes

Identificacdo de incidentes -

Modo de funcionamento

4 Gerenciamento de crises

15 Ciberdefesa

6 Redundancia de comunicacoes

N |
Organizagao -
Contetdo - |
|
Organizacao ] |
Coordenagao - |
|
3 Protecao de infraestruturas criticas (IC) -----------------------

Identificacdo - |
Organizacao ] |
Gestdo e resposta a riscos - |
Gerenciamento de crises - |
Estratégia - ]
Organizacao ] |
Coordenacao - |

Redundancia de f—

comunicagoes

a8 D2

2016

Cibercultura e Sociedade

1 Mentalidade de ciberseguranca

Governo
Setor privado

Usuarios

22 Confianca e seguranca na Internet

Confianga e seguranca
do usudrio na Internet

Confianga do usuario
nos servigos de
governo eletrénico

Confianga do usuario
nos servigos de
comércio eletrénico

>3 Compreensao do usuario sobre a protecao de

informacdes pessoais na Internet

Compreensao do usudrio sobre
protecao de informacdes
pessoais na Internet

~4Mecanismos de dentincia

Mecanismos de dentncia

~5Midia e redes sociais

2020

Midia e redes sociais




& p;

ciberseguranca

Educacao, capacitacao e competéncias em

2020

31 Conscientizacao

Programas de conscientizacao

Conscientizacdo de executivos

32Marco para a educacgao

Fornecimento

Administracao

33Marco para treinamento profissional

Fornecimento

Administracao

“1Marcos juridicos

Marcos legais e regulatérios

2020

Marcos legislativos para a
seguranca de TICs

Privacidade, liberdade de
expressao e outros direitos
humanos na Internet

Legislacdo sobre
protecao de dados

Protegdo das criancas na Internet

Legislacao de protecdo
ao consumidor

Legislacao sobre
propriedade intelectual

Legislacao substantiva
sobre cibercrimes

Legislacdo substantiva
sobre cibercrimes

+2Sistema da justica penal
Aplicacao da lei
Acao penal

Tribunais

43Marcos de cooperacao formal e informal para o

combate ao crime cibernético

Cooperacao formal

Cooperacao informal

"I’DS

51Qbservancia das normas

Normas, organizagoes e tecnologias

2020

Normas de seguranca
de TICs

Normas para aquisi¢des

Normas para desenvolvimento
de software

52Resiliéncia da infraestrutura de Internet

Resiliéncia da infraestrutura
da Internet

53Qualidade de software

Qualidade de software

54 Controles técnicos de segu

Controles técnicos de seguranca

rancga

55 Controles criptograficos

Controles criptograficos

56 Mercado de ciberseguranca

Tecnologias de
ciberseguranca

Seguro contra cibercrimes

57 Divulgacao responsavel

Divulgagao responsavel




uriname

Assinaturas Pessoas com

de telefone acesso a Penetracao
Habitantes celular Internet da Internet

Ref..Banco Mundial* Ref..UIT** Ref..UIT**

2017

795.871




OSurinameaindando aprovouuma estratégianacional
de ciberseguranca, mas, no final de 2014, o governo
iniciou o processo de criagdao de uma estratégia em
colaboragdo com a OEA. Além disso, a Visdao de TICs
2020 do Suriname requer a melhoria da seguranca
cibernética e a promocao da conscientizagcdo sobre
as ameacas cibernéticas.*”” Ainda ndao ha um CSIRT
nacional, mas este estd sendo desenvolvido pela
Diretoria de Seguranga Nacional.

Ha empresas que prestam servicos de seguranca
cibernética no Suriname, embora tais servicos sejam
limitados. Ademais, as oportunidades de formacao
superior em seguranca cibernética sao limitadas; o
governo estda comecando a oferecer formacdes na
area e também tem recebido apoio de organismos
internacionais para realizar capacitagdes técnicas e
discussdes sobre seguranca cibernética.’?®

Em julho de 2019, o Governo do Suriname instalou
oficialmente o Comité Nacional de Seguranca Ciber-
nética. Devido ao aumento dos ataques cibernéticos e
dos crimes cibernéticos no Suriname, faz-se necessario
o aprimoramento das infraestruturas de Tl devido a
continua digitalizacdo do mundo. Em conexdao com
isso, a Diretoria de Seguranca Nacional criou esse
comité com as seguintes tarefas:

« Atualizar o plano estratégico de ciberseguranca,

 Implementar o plano estratégico de cibersegu-
ranga, e

« Instituir o CSIRT nacional.

O Suriname langou sua campanha de conscientizacao
sobre seguranca cibernética por meio de infomerciais,
midias sociais, programas de radio e televisao e sites
oficiais.

Recentemente, o paisincorporou oscrimescibernéticos
a sua legislacao, além de avancar na elaboracdo de
um projeto de lei sobre privacidade e protecdo de
dados, que ainda estd em tramitagao no parlamento.
Em dezembro de 2018, o parlamento aprovou uma
legislacao de identificagao eletrénica (E-ID).

O Suriname conta com uma estratégia de governo
eletronico que visa aperfeicoar o atendimento a socie-
dade por meio do funcionamento mais eficiente do
governo com a implantacao de novos recursos digitais.
Para implementa-la, o Governo do Suriname instau-
rou a Comissdao de Governo Eletrénico, priorizando
a melhoria dos servicos de governo para governo,
governo para empresas e governo para cidadaos.’”
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Trinidad e Tobago lancou sua estratégia nacional de
ciberseguranca em 2012, com o objetivo geral de criar
um ambiente digital seguro para seus cidadaos por
meio do desenvolvimento das capacidades de prote-
cao e gerenciamento de incidentes de ciberseguranca,
bem como da educagao da populagao sobre as melho-
res praticas para possibilitar atenuar ao maximo os
riscos. Além disso, a estratégia determina cinco areas
principais a serem abordadas: governanga, gestdo de
incidentes, colaboracao, cultura e legislacdo.*** Como
parte da area de gestao de incidentes, o pais instituiu
o CSIRT nacional por intermédio do Ministério de
Seguranca Nacional.*** O TTCSIRT também é membro
do CSIRT Américas, permitindo assim a colaboracado
internacional. A estratégia também define a necessi-
dade de uma agéncia exclusiva para se encarregar da
seguranca cibernética do pais. Para a criacdo dessa
ageéncia, foi proposto um projeto de “lei que disponha
sobre a criacao da Agéncia de Seguranca Cibernética
de Trinidad e Tobago e assuntos afins”. Entretanto, até
0 momento esse projeto de lei ndo foi aprovado.

A estratégia de seguranca cibernética define infraes-
truturas criticas como “sistemas informatizados, dis-
positivos, redes, programas informatizados e dados
informatizados tdo essenciais para o pais que a inca-
pacitacao, destruicao ou interferéncia em tais sistemas
e ativos teria um impacto debilitante na segurancga,
defesa ou relagdes internacionais do Estado”>*? Con-
tudo, ela nao definiu a responsabilidade pela prote-
¢do das infraestruturas criticas, mas simplesmente
menciona que a colaboragdo entre o governo, o setor
privado e a academia é necessdria para protegé-las
contra incidentes cibernéticos.

Ha alguns provedores de servicos de seguranga
cibernética no setor privado, mas a falta de envol-
vimento desse setor é generalizada. O projeto de lei

da Ageéncia de Seguranca Cibernética de Trinidad e
Tobago defende a intensificacdo da cooperacao entre
a populacao e o setor de seguranca cibernética, mas s6
agora a segurancga cibernética estd comecando a ser
encarada como uma prioridade.**

Ainda que nao haja ampla oferta de cursos universita-
rios de seguranca cibernética, as instituicdes de ensino
superior de Trinidad e Tobago estdo comecando a
introduzir esses cursos. Adicionalmente, ha oportu-
nidades oferecidas pelo governo, como a oficina de
capacitacdo em seguranca cibernética, ministrada pelo
Ministério do Planejamento e Desenvolvimento, onde
estudantes de nivel médio e superior e profissionais de
Tl podem aprender os conceitos basicos da seguranca
cibernética.®

Com relacdo a legislagdo de crimes cibernéticos, o
pais aguarda a aprovacao de “um projeto de lei para
a tipificacao de ilicitos relacionados a crimes ciberné-
ticos e questdes afins”. Esse projeto de lei oferece uma
definicdo completa de varios crimes cibernéticos, bem
como a forma de repressao a tais crimes. A Lei n° 13 de
2011 da protecdo a privacidade e informagdes pesso-
ais.** Essa lei é aplicavel a todos os “que manuseiam,
armazenam ou processam informagdes pessoais per-
tencentes a outrem”.

Embora o pais ndo disponha de uma estratégia espe-
cifica de governo eletronico, ela faz parte do Plano
Nacional de TIC “FastForward II”, que esta atualmente
em fase de projeto. Um dos objetivos estratégicos
deste plano é melhorar a prestagao de servigos publi-
cos e uma de suas estratégias é aumentar a eficiéncia
do governo. Trinidad e Tobago ja tem um portal gover-
namental, o ttconnect.gov.tt, que oferece uma série de
servigos, mas pretende expandir os servicos eletrénicos
disponiveis para os consumidores.>¢
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O Uruguai possui um marco de seguranca cibernética,
embora nao seja uma estratégia nacional de ciberse-
guranca. O documento é uma estrutura organizada
com referéncia as normas internacionais aplicaveis aos
regulamentos nacionais para a melhoria da seguranca
cibernética de infraestruturas criticas e entidades
publicas.>*” O Uruguai também conta com um CSIRT
nacional, 0 CERTuy, vinculado a Agéncia para o Governo
Eletronico e a Sociedade da Informagao e do Conheci-
mento (AGESIC).>*® Por meio do projeto Fortalecimento
da Seguranca Cibernética no Uruguai, o pais tornou-se
o primeiro da regido a ter acesso a assisténcia técnica
e financeira por meio de uma operacao de empréstimo
do BID voltada exclusivamente para o fortalecimento
da seguranca cibernética no nivel nacional.*** Por sua
vez, a AGESIC recebeu assessoria técnica coordenada
pelo BID para a criagdo de um Centro Nacional de Trei-
namento em Seguranca Cibernética e apoio ao Centro
de Operagdes de Seguranca do Governo (GSOC). O
CERTuy também é membro da rede CSIRT Américas,
de modo que pode aproveitar ao maximo a natureza
colaborativa dessa rede.

Embora o Uruguai ndo defina as infraestruturas criticas
nacionais, a responsabilidade por sua protecao recai
sobre o D-CSIRT, o CSIRT subordinado ao Ministério
da Defesa de acordo com o Decreto n° 36/015, que o
criou.’ Além disso, o orcamento da AGESIC para 2018
destinou um volume consideravel de recursos para o
fortalecimento da seguranca da informacao.**

O Uruguai conta com alguns provedores de servicos
de seguranca cibernética e parece haver uma boa
consciéncia geral das questdes de seguranca ciberné-

tica por parte do setor privado, mas o governo parece
estar fornecendo uma parcela maior dos servicos e
treinamentos na area. O governo oferece cursos de
ciberseguranca e ciberdefesa em nivel iniciante para
integrantes dos setores publico e privado.>* O CERTuy
também dispde de uma série de guias e manuais de
melhores praticas em seu site, que fornece recursos
para quem deseja ficar mais informado sobre a
seguranca cibernética.>** No conjunto, ha varias univer-
sidades que oferecem formacgao e cursos de seguranca
cibernética.

No que tange ao marco legal e regulatério, ha alguns
projetos de lei sobre crime cibernético, voltados tanto
para a legislagdo substantiva quanto a processual,
para a persecucao dos crimes cibernéticos apods sua
comprovacao.**Poroutrolado, o pais possui legislacao
sobre protecdo de dados pessoais e privacidade, na
forma da Lei n® 18.331, que se aplica a bases de dados
dos setores publico e privado.** O Uruguai tem o Plano
de Governo Eletronico 2020 objetiva criar valor publico
por meio de servicos que atendam as necessidades,
expectativas e preferéncias dos cidadaos de forma
aberta, colaborativa, inteligente, eficiente, integrada
e confidvel.>*

O governo eletronico foi incluido na Agenda Digital
2020 como parte do pilar relacionado a inovacdo na
relacdo entre o governo e seus cidadaos.’ Atual-
mente, o Uruguai conta com um portal governamental
que oferece uma série de servicos para acompanhar o
andamento de diversos processos e agendar horarios
em instituicdes governamentais, para o uso de assinatu-
ras eletrénicas e para obter informacgdes relevantes.>*
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Segundo dados de 2017, a Venezuela ndo possui uma
estratégia nacional de ciberseguranca. Contudo, existe
um sistema nacional de ciberseguranca sob a responsa-
bilidade da Superintendéncia de Servigos de Certificacao
Eletronica (SUSCERTE), conforme disposto no Artigo n° 54
da Lei de Governo Eletrénico.** O objetivo desse sistema
é criar condicGes que gerem confianga no uso das TICs
nas maos dos detentores do poder e adotar medidas que
fornecam niveis de seguranca adequados para elas.*** A
SUSCERTE também é a sede do CSIRT nacional da Vene-
zuela, o VenCERT, cujo objetivo principal é “prevenir,
detectar e gerenciar os incidentes gerados nos sistemas
de informacgao do Estado e nas infraestruturas criticas da
nacao por meio do gerenciamento de vulnerabilidades e
incidentes de seguranca cibernética”>>

Uma das incumbéncias do VenCERT é oferecer
capacitacdo em seguranga cibernética.’*” Durante a
conferéncia internacional Venezuela Digital 2017, o
superintendente da SUSCERTE ressaltou que, em 2017,
687 pessoas foram capacitadas em seguranca ciberné-
tica na Venezuela.>*®* Embora ndo pareca haver muitas
oportunidades para os venezuelanos darem continui-
dade a seus estudos especificamente em seguranca

cibernética, ha muitas opgdes em temas afins, como
ciéncia da computacao ou engenharia de sistemas.

Algumas empresas privadas prestam servicos de
seguranca da informacdo. Entretanto, o nimero de
empresas e o alcance dos servigcos que elas oferecem
sao limitados. Ademais, parece haver uma falta genera-
lizada de conhecimento por parte do setor privado em
relacdo a seguranca cibernética, em que pese algumas
empresas de destaque terem comecado a priorizar a
seguranca cibernética.

Quanto a legislacdo, a Venezuela introduziu a Lei
Especial contra Delitos Informaticos em 2001, com
o objetivo de proteger os sistemas que usam tecno-
logias da informacdo, bem como prevenir e punir os
crimes cometidos contra tais sistemas ou com o seu
uso.*** Contudo, ndo ha legislagao sobre protecdo de
privacidade e de dados,*** embora os artigos da consti-
tuicao se refiram ao direito a “protecao da honra, vida
privada, privacidade, autoimagem, confidencialidade
e reputacao” (Artigo 60) e “acesso as informacoes e
dados sobre a pessoa ou seu patriménio em registros
oficiais ou privados”**¢ (Artigo 28).
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Relacdo de CSIRTs

A .
< Argentina

CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Ameéricas
Governo BACSIRT https.//www.ba-csirt.gob.ar/ Cidade de Buenos Aires Sim
@ Académico CERTUNLP http://www.cespi.unlp.edu.ar/cert Universidade Nacional de la Plata Sim
Barbados
. . o : CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
. Centro Nacional de Resposta a Incidentes de .
@ Nacional CIRT_BB N/A Seguranca Cibernética de Barbados Sim
< Bolivia
. . o . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional CSIRT-Bolivia http://www.csirt.gob.bo/ N/A Sim
Chile
: . L , CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
Governo CSIRTGob.cl http://www.csirt.gob.cl/ Ministério do Interior e da Seguranca Publica  Sim
v Colombia
. . o : CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional colCERT http://www.colcert.gov.co/ Ministério da Defesa Sim
< Militar CCOC-ARMADA https://ccoc.mil.co Comando Conjunto Cibernético Sim
Costa Rica
. : L . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
& Nacional CSIRT-CR https//www.micit.go.cr/ Ministério da Ciéncia, Tecnologia e sim

Telecomunicacgées




%% Repiiblica Dominicana

CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional CSIRT-RD https://csirt.gob.do/ Presidéncia da Reptiblica Sim
& Equador
: : o . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
@ Nacional EcuCERT https://www.ecucert.gob.ec/ ?gigg;ﬁiiﬁsgggf:;i%gfle das Sim
<o Militar COCIBER N/A Comando de Ciberdefesa Sim
(v) Guatemala
, : o . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional CSIRT-gt https;//www.cert.gt/ Ministério de Governo Sim
-y, .
® Guiana
: : o : CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional CIRT.GY https://cirt.gy/ Ministério da Seguranca Publica Sim
P .
».? Jamaica
: : o . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
@ Nacional JA-CIRT ::Ité?;e/r/l ‘:’x‘;vprgrii%%%/gzster Ministério da Ciéncia, Energia e Tecnologia Sim
(#) México
: : . , CSIRT,
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
@ Nacional CERT-MX https://www.gob.mx/sspc Comissdo Nacional de Seguranca Sim
< Militar SEDENA-CSIRT https;//www.gob.mx/sedena Secretaria da Defesa Nacional Sim
< Militar CSIRT-SEMAR https.//www.gob.mx/semar Secretaria da Marinha Sim
Panama
. : o . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional CSIRT-Panama https://cert.pa/ Autoridade Nacional para a Inovacao Sim

Governamental



https://www.mset.gov.jm/cyber-incident-response-team-jacirt
https://www.mset.gov.jm/cyber-incident-response-team-jacirt

Paraguai

CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
> Nacional CERT-PY httpsy/www.certgov.py/ gr;s;slréz <;iéae:ecnologla da Informacdo e sim
(¢) Peru
. : o . CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Militar CITELE_EP http://www.ejercito.mil.pe/cotele/ Comando de Telematica do Exército do Peru Sim
< Militar CSTPERU https.//fap.mil.pe/ Comando Conjunto das For¢as Armadas do Peru  Sim
o Militar CSIRT-MGP N/A Marinha de Guerra do Peru Sim
Suriname
: : N , CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional SurCIRT (En proceso) www.gov.sr Servico Central de Inteligéncia e Seguranca Sim
Trinidad e Tobago
: . L : CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
< Nacional TTCSIRT http://ttcsirt.gov.tt/ Ministério da Seguranca Nacional Sim
% Estados Unidos da América
. . L : CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Ameéricas
@ Nacional CISA https://us-cert.cisa.gov/ Departamento da Seguranca Nacional (DHS) Sim
Uruguai
: . L , CSIRT
Tipo CSIRT Site do CSIRT Instituicdo hospedeira Américas
https://www.gub.uy/centro-nacional- - o .
. S : Agéncia do Governo Eletrénico, da Sociedade .
& Nacional CERTuy ifﬁ:gruriztt?c-g;adentes—segundad— da Informagéo e do Conhecimento Sim
o Militar DCSIRT https://www.gub.uy/ministerio-defensa- Ministério da Defesa Nacional sim

nacional/
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Acronimos

AGESIC

Agéncia de Governo Eletrénico e da
Sociedade da Informacdo e Conhecimento
do Uruguai

AGETIC

Agéncia de Governo Eletrénico de
Tecnologias da Informagdo e Comunicagédo
da Bolivia

ARCOTEL

Agéncia de Regulacdo e Controle das
Telecomunicacées do Equador

BA-CSIRT

CSIRT da Cidade de Buenos Aires

BID

Banco Interamericano de Desenvolvimento
CARICOM

Comunidade do Caribe

ccTLD

Dominio nacional de nivel superior ou Dominio
de topo de cédigo de pais

CERT

Equipe de Resposta a Emergéncias de
Computadores

CERT.br

CERT nacional do Brasil

CERT-MX

CSIRT nacional do México

CERT-PY

CSIRT nacional do Paraguai

CERTuy

CSIRT nacional do Uruguai

cali

Centro de Gestdo de Incidentes Informdticos
da Bolivia

ciccb

Centro Israelense de Defesa Cibernética do
Caribe

CIRT.GY

CSIRT nacional da Guiana

CiIsM

Gerente Certificado em Seguranca da
Informacdo (ISACA)

CISSP

Profissional Certificado em Seguranca de
Sistemas de Informacdo (ISC2)

CiTO

Escritério Central de Tecnologia da
Informacdo de Belize

CMF

Comissdo para o Mercado Financeiro do Chile

CMM

Modelo de maturidade da capacidade de
seguranca cibernética das nacées

COE

Conselho da Europa

colCERT

CERT nacional da Coléombia

CONATEL

Conselho Nacional de Telecomunicagées do
Haiti

CONATEL

Conselho Nacional de Telecomunicagbes de
Honduras

CSIRT

Grupo de Resposta a Incidentes de Seguranca
em Computadores

CSIRT-CR

CSIRT nacional da Costa Rica



CSIRT-gt

CSIRT nacional da Guatemala

CSIRT-RD

CSIRT nacional da Republica Dominicana

CSTF

Forca-Tarefa Nacional de Seguranca
Cibernética de Belize

D-CSIRT
CSIRT do Ministério da Defesa do Uruguai

DPSM

Divisdo de Modernizagdo do Setor Publico de
Santa Lucia

ECSO

Organizagdo Europeia de Seguranca
Cibernética

EcuCERT
CSIRT nacional do Equador

E-ID

Identificacdo eletrénica

Europol
Agéncia da Unido Europeia para a Cooperagdo
Policial

GCI

indice Global de Ciberseguranca

GCSCC

Centro Global de Capacidade de Seguranca
Cibernética

GDPR

Regulamento Geral sobre a Protecdo de Dados
da Unido Europeia

GITS

Servicos de Tecnologia da Informacdo do
Governo de Santa Lucia

GLACY+

Acdo Global Ampliada contra o Cibercrime

GSOC

Centro de Operagdes de Seguranca
Governamental

GTCSC

Grupo de trabalho de seguranca e crimes
cibernéticos do Haiti

HPC

Computador de alto desempenho

IC

Infraestrutura critica

ICCN

Infraestrutura cibernética nacional critica

ICIC

Programa Nacional de Infraestruturas Criticas
de Informacdo e Ciberseguranca da Argentina

INCIBE

Instituto Nacional de Seguranca Cibernética
da Espanha

INTERPOL

Organizacgdo Internacional de Policia Criminal

JaCIRT

CSIRT nacional da Jamaica

MFF

Programa Quadro Financeiro Plurianual
da UE

MICITT

Ministério da Ciéncia, Tecnologia e
Telecomunicacgbes da Costa Rica

MinTIC

Ministério da Tecnologia e Comunicac¢odes da
Colémbia

MISP

Plataforma de compartilhamento



de informacées sobre malware e
compartilhamento de ameacas

MITIC

Ministério de Tecnologias da Informacdo e
Comunicacées do Paraguai

MPTC

Ministério de Obras Publicas, Transporte e
Comunicacées do Haiti

MSET

Ministério da Ciéncia, Energia e Tecnologia
da Jamaica

NIS

Sistemas de redes e informacdo

OEA

Organizacgdo dos Estados Americanos

ONGEI

Escritério Nacional de Governo Eletrénico e

Informatica do Peru

OSCE
Organizacgdo para a Seguranga e
Cooperacado na Europa

PBL

Empréstimo baseado em politicas

PeCERT

CSIRT nacional do Peru

PMEs

Pequenas e médias empresas

PPPc

Parceria publico-privada contratual

PUC

Comissdo de Servigos Publicos de Belize

PwC

PricewaterhouseCoopers

P&l

Pesquisa e inovacao

SalCERT
CSIRT nacional de El Salvador

SERCOP

Servico Nacional de Contratacées Publicas
do Equador

SINARDAP

Sistema Nacional de Registro de Dados
Publicos do Equador

SUSCERTE

Superintendéncia de Servicos de
Certificagdo Eletrénica da Venezuela

TELCOR

Instituto de Telecomunicacdes e Servicos
Postais da Nicaragua

TIC

Tecnologia da Informagédo e Comunicacgéo

TTCSIRT
CSIRT nacional de Trinidad e Tobago

UE

Unido Europeia

UIT

Unido Internacional de Telecomunicagbes

UNGGE

Grupo de Especialistas Governamentais das
Nagbes Unidas

VenCERT

CSIRT nacional da Venezuela
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